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Perspectiva para auditores internos sobre as questées mais urgentes da atualidade Janeiro de 2020

DIA INTERNACIONAL DA PRIVACIDADE DOS DADOS

Dia 28 de janeiro € o Dia Internacional da Privacidade
dos Dados, que serve como lembrete importante de que
os lideres de auditoria interna devem estar cientes e
entender os regulamentos relacionados a privacidade
aplicaveis a sua organizacdo, bem como a postura de
suas organizacdes sobre a privacidade dos dados. A
crescente lista de regulamentos de jurisdicdes do mundo
todo estd tornando a privacidade dos dados cada vez
mais complexa e dindmica. Esses regulamentos
abrangem uma ampla gama de questfes, incluindo
requisitos  especificos  relacionados a  coleta,
gerenciamento, armazenamento e uso dos dados.

Por exemplo, h& décadas existem orientacBes
regulatdrias sobre politicas de privacidade de dados para
organizagBes financeiras que cumprem com a Lei
Gramme-Leach-Bliley (GLBA). Enquanto isso, a Lei de
Privacidade do Consumidor da Califérnia (CCPA) entrou em vigor em 1° de janeiro de 2020, mas os legisladores continuam a
fazer alteracdes a essa legislacéo histérica. Da mesma forma, a implantagcdo das Global Data Protection Regulations (GDPR)
da Unido Europeia, desde sua data de inicio em maio de 2018, foi um pouco diferente do inicialmente previsto, deixando
algumas organiza¢des com mais perguntas do que respostas.

Os lideres de auditoria interna devem se manter atualizados sobre essa area de risco volatil (consulte os recursos na pagina
2) e incorporar auditorias com foco em governanca de dados, ética de dados, gerenciamento de dados e praticas de privacidade
de dados. A seguir, compilamos uma lista de perguntas gerais criadas para ajudar as organiza¢ées que ainda nao fizeram uma
avaliacdo de privacidade de dados.

Perguntas gerais para avaliar a privacidade de dados de sua organizagao

A seguir, algumas perguntas gerais que seu departamento de auditoria interna deve fazer para determinar se sua
organizacgao esta lidando devidamente com a privacidade de dados:

m  Como a privacidade dos dados foi identificada na avaliacdo de riscos mais recente?

®m  Quem é designado como responsavel pela prote¢do de dados da organizacdo ou responsavel pela privacidade e
conformidade dos dados?

m  Quem é o proprietario da politica (politicas) da organizacdo sobre a privacidade dos dados do consumidor?
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Onde a gestdo mantém um inventario dos regulamentos aos quais sua organiza¢ao esta sujeita, € como ele € mantido
atualizado?

Onde a gestdo mantém um inventario de todos os terceiros que aceitam, processam ou armazenam dados em nome
da organizacéo, e como ele é mantido atualizado?

Quais programas e aplicativos armazenam dados confidenciais? Ha controles gerais de TI, controles de aplicativos e
controles de rede suficientes sobre eles? Esses controles estdo operando com eficacia?

Quais outros controles relevantes (preventivos e detectivos) existem quanto a privacidade dos dados? Eles estao
operando com eficacia?

Quem é responsavel por garantir que exista um processo documentado que detalhe o que fazer no caso de uma
violagéo de dados, e onde fica essa documentacao?

Seis passos para uma auditoria simples de privacidade de dados

Embora as atividades executadas durante a auditoria de privacidade de dados variem de organizagdo para organizagao,
0 exemplo a seguir € um eshogo para os auditores internos usarem ao planejar e executar uma auditoria de privacidade de
dados simples, mas valiosa:

1.

Colete o inventario de:

Todos os regulamentos aplicaveis com componentes de privacidade.

Todas as politicas de privacidade de dados da sua organizacéo (p. ex., sites, mobile, correspondéncias, telefone, e-
mail).

Todas as suas politicas de privacidade de dados de terceiros (aquelas as quais vocé redireciona seus clientes, como
PayPal).

Compare todos os critérios regulatorios relacionados a privacidade aplicaveis as politicas de privacidade de dados da
sua organizagdo. Observe quaisquer excegdes ou lacunas.

Compare todas as politicas de privacidade de terceiros aplicaveis as politicas de privacidade de dados de sua propria
organizagdo. Observe quaisquer inconsisténcias.

Mapeie a(s) politica(s) alinhada(s) com os controles de sua organizagdo. As lacunas mostraréo areas potenciais de maior
risco.

Verifique se 0 que esta descrito na(s) politica(s) esta em pratica (vinculado a processos e controles especificos). Observe
quaisquer excegles. Elementos a validar incluem: quais dados sé@o coletados? Quais dados sdo armazenados? Por
guanto tempo sdo armazenados? Como sdo usados? Para quem sdo vendidos? Quem tem acesso de leitura? Quem
tem acesso de gravacao? Por quanto tempo séo retidos? Como séo destruidos? Anote se alguma dessas perguntas ndo
for respondida em sua politica.

Valide os controles. Um teste simples € logar em um aplicativo que deva estar em conformidade com sua politica de
privacidade de dados e, entéo, obter e revisar o contetido referente as suas atividades ao longo do caminho.
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