CONTEUDO PROGRAMATICO CIA - 2019

Contetdo Programatico Parte Um do CIA

| Fundamentos da Auditoria Interna (15%)

A) Interpretar a Missdo de Auditoria Interna, a Definicdo de Auditoria Interna, o Cédigo de Etica e os
Principios Fundamentais para a Pratica Profissional de Auditoria Interna do The IIA e o proposito,
autoridade e responsabilidade da atividade de Auditoria Interna. Proficiente

B) Explicar os requisitos de um estatuto de Auditoria Interna (componentes obrigatérios, aprovagao do
conselho, comunicacao do estatuto, etc.) Béasico

C) Interpretar a diferenca entre servicos de avaliacao e de consultoria prestados pela atividade de
Auditoria Interna. Proficiente

D) Demonstrar conformidade com o Cédigo de Etica do The IIA. Proficiente

[l Independéncia e Objetividade (15%)

A) Interpretar a independéncia organizacional de atividade de Auditoria Interna (importancia da
independéncia, reporte funcional, etc.) Basico

B) Identificar se a atividade de Auditoria Interna tem quaisquer prejuizos a sua independéncia Basico

C) Avaliar e manter a objetividade do auditor interno individual, inclusive determinando se o auditor
interno individual tem quaisquer prejuizos a sua objetividade Proficiente

D) Analisar politicas que promovem objetividade Proficiente

[l Proficiéncia e Zelo Profissional Devido (18%)

A) Reconhecer os conhecimentos, habilidades e competéncias necessarias (desenvolvidas ou
adquiridas) para cumprir com as responsabilidades da atividade de Auditoria Interna Béasico

B) Demonstrar o conhecimento e as competéncias de que um auditor interno precisa para cumprir com
suas responsabilidades individuais, incluindo habilidades técnicas e informais (comunicacao,
raciocinio critico, persuasao/ negociagao e colaboragéo, etc.) Proficiente

C) Demonstrar zelo profissional devido. Proficiente

D) Demonstrar a competéncia de um auditor interno individual ao longo de seu desenvolvimento
profissional continuo Proficiente

IV Programa de Garantia de Qualidade e Melhoria (7 %)

A) Descrever os elementos obrigatérios do programa de garantia de qualidade e melhoria (avaliagbes
internas, externas, etc.) Bdsico

B) Descrever o requisito de reporte de resultados do programa de garantia de qualidade e melhoria ao
conselho ou outro 6rgao governante Basico

C) Identificar a divulgagao apropriada de conformidade versus ndo conformidade com as Normas
Internacionais para a Pratica Profissional de Auditoria Interna do The IIA Basico
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V Governanca, Gerenciamento de Riscos e Controle (35%)
A) Descrever o conceito de governanga organizacional. Basico

B) Reconhecer o impacto da cultura organizacional sobre o ambiente geral de controle e sobre 0s riscos
e controles individuais do trabalho. Basico

C) Reconhecer e interpretar a ética da organizagao e suas questoes relativas a conformidade, alegacdes
de violacdes e disposi¢des. Basico

D) Descrever a responsabilidade social corporativa. Bdsico
E) Interpretar conceitos fundamentais de risco e o processo de gerenciamento de riscos. Proficiente

F) Descrever frameworks globalmente aceitos de gerenciamento de riscos apropriados a organizagao
(COSO - ERM, ISO 31000, etc.). Basico

G) Examinar a eficacia do gerenciamento de riscos dentro dos processos e funcdes. Proficiente

H) Reconhecer o nivel de adequagado do papel da atividade de Auditoria Interna no processo de
gerenciamento de riscos da organizacado. Bdsico

I) Interpretar conceitos de controle interno e tipos de controle. Proficiente

J) Aplicar frameworks globalmente aceitos de controle interno apropriados a organizagao (COSO, etc.).
Proficiente

K) Examinar a eficacia e eficiéncia dos controles internos. Proficiente
VI Riscos de Fraude (10%)

A) Interpretar riscos de fraude e tipos de fraude e determinar se os riscos de fraude demandam
consideracao especial durante a conducgao de um trabalho. Proficiente

B) Avaliar o potencial de ocorréncia de fraude (alertas vermelhos, etc.) e como a organizacdo detecta
e gerencia riscos de fraude. Proficiente

C) Recomendar controles para prevenir e detectar fraudes e educagao para melhorar a conscientizacao
de fraude na organizacao. Proficiente

D) Reconhecer técnicas e papéis de auditoria interna relacionados a auditoria forense (entrevista,
investigacao, teste, etc.). Basico

Contetido Programatico Parte Dois do CIA

Gerenciando a Atividade de Auditoria Interna (20%)

1. Operacoes de Auditoria Interna

A) Descrever politicas e procedimentos para o planejamento, organizagao, direcao e monitoramento
das operagOes de auditoria interna. Basico

B) Interpretar atividades administrativas (orgamento, recursos, recrutamento, estruturacdo de equipe,
etc.) da atividade de auditoria interna. Bdsico
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2. Estabelecendo um Plano de Auditoria Interna com Base em Riscos

A) ldentificar fontes de possiveis trabalhos (universo de auditoria, requisitos do ciclo de auditoria,
solicitagbes da administragao, obrigagcbes regulatérias, tendéncias relevantes do mercado e da
industria, questdes emergentes, etc.). Basico

B) Identificar um framework de gerenciamento de riscos para avaliar riscos e priorizar os trabalhos de
auditoria com base nos resultados de uma avaliagao de riscos. Béasico

C) Interpretar os tipos de trabalhos de avaliagao (avaliagcdes de riscos e de controles, auditorias de
terceiros e conformidade contratual, seguranca e privacidade, auditorias de desempenho e qualidade,
key performance indicators, auditorias operacionais, auditorias de conformidade financeira e
regulatéria). Proficiente

D) Interpretar os tipos de trabalhos de consultoria (treinamento, desenvolvimento de sistemas,
diligéncia devida, privacidade, benchmarking, avaliacdo interna de controle, mapeamento de
processos, etc.) para oferecer orientacdes e insights. Proficiente

E) Descrever a coordenacao dos esforcos de Auditoria Interna com o auditor externo, 6rgdos de
supervisdo regulatéria e outras funcdes de avaliagdo interna, e a possivel dependéncia de outros
prestadores de avaliaga@o. Basico

3. Comunicando e Reportando a Alta Administracao e ao Conselho

A) Reconhecer que o chief audit executive comunica o plano anual de auditoria a alta administracao
e ao conselho e busca a aprovagao do conselho. Basico

B) Identificar exposicdes significantes a riscos e questdes de controle e governanca para o chief audit
executive reportar ao conselho. Bésico

C) Reconhecer que o chief audit executive reporta a alta administracao e ao conselho sobre a eficacia
geral dos processos de controle interno e gerenciamento de riscos da organizacdo. Basico

D) Reconhecer os key performance indicators de auditoria interna que o chief audit executive reporta
a alta administracao e ao conselho periodicamente. Bdsico

Il Planejando o Trabalho (20%)

1. Planejamento do Trabalho

A) Determinar objetivos do trabalho, critérios de avaliagao e o escopo do trabalho. Proficiente
B) Planejar o trabalho para garantir a identificacao dos principais riscos e controles. Proficiente

C) Completar uma avaliacdo de riscos detalhada de cada area de auditoria, incluindo a avaliagéo e
priorizacao dos fatores de risco e controle. Proficiente

D) Determinar os procedimentos do trabalho e preparar o programa de trabalho do projeto. Proficiente

E) Determinar o nivel de estruturacao de equipe e recursos necessario para o trabalho. Proficiente

111 Conduzindo o Trabalho (40%)

1. Coleta de Informacdes
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A) Coletar e examinar informacdes relevantes (revisar relatérios e dados de auditoria anteriores, fazer
apresentacdes e entrevistas, fazer observagdes, etc.) como parte de uma pesquisa preliminar da area
do trabalho. Proficiente

B) Desenvolver checklists e questionarios de risco e controle como parte de uma pesquisa preliminar
da &rea do trabalho. Proficiente

C) Aplicar técnicas apropriadas de amostragem (nao-estatistica, por julgamento, descoberta, etc.) e
analise estatistica. Proficiente

2. Andlise e Avaliacdo

A) Usar ferramentas e técnicas de auditoria computadorizadas (mineracao e extracao de dados,
monitoramento continuo, papéis de trabalho automatizados, médulos incorporados de auditoria, etc.).
Proficiente

B) Avaliar a relevancia, suficiéncia e confiabilidade das possiveis fontes de evidéncias. Proficiente

C) Aplicar abordagens analiticas e técnicas de mapeamento de processos apropriadas (identificacao
de processos, analise de fluxo de trabalho, geracé@o e anélise de mapas de processos, diagramas de
espaguete, diagramas RACI, etc.). Proficiente

D) Determinar e aplicar técnicas de revisao analitica (estimativa de razdo, analise de variacao,
orcamento versus real, analise de tendéncias, outros testes de razoabilidade, benchmarking, etc.).
Basico

E) Preparar papéis de trabalho e documentacao de informagdes relevantes para apoiar as conclusdes
e resultados do trabalho. Proficiente

F) Resumir e desenvolver conclusdes para o trabalho, incluindo a avaliacdo dos riscos e controles.
Proficiente

3. Supervisdo do Trabalho

A) Identificar as principais atividades de superviséo de trabalhos (coordenar atribui¢cdes de trabalho,
revisar os papéis de trabalho, avaliar o desempenho do auditor, etc.) Basico

IV Comunicando os Resultados do Trabalho e Monitorando o Progresso (20%)

1. Comunicando os Resultados do Trabalho e a Aceitacdo do Risco

A) Organizar comunicacao preliminar com clientes do trabalho. Proficiente

B) Demonstrar qualidade da comunicacao (precisa, objetiva, clara, concisa, construtiva, completa e
tempestiva) e os elementos da comunicacdo (objetivos, escopo, conclusdes, recomendacdes e plano
de acao). Proficiente

C) Preparar reporte intermediario, sobre o progresso do trabalho. Proficiente
D) Formular recomendacdes para melhorar e proteger o valor organizacional. Proficiente

E) Descrever o processo de comunicagao e reporte do trabalho de auditoria, incluindo a condugao da
conferéncia de encerramento, desenvolvimento do relatério de auditoria (rascunho, revisao, aprovacao
e distribuicao) e obtencao da resposta da administracao. Basico

F) Descrever a responsabilidade do chief audit executive pela avaliagdo do risco residual. Bdsico
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G) Descrever o processo de comunicagdo da aceitacdo do risco (quando a administragao aceitou um
nivel de risco que pode ser inaceitavel para a organizacao). Béasico

2. Monitorando o Progresso

A) Avaliar os resultados do trabalho, incluindo o plano de agao da administracdo. Proficiente

B) Gerenciar o monitoramento e acompanhamento da disposicao dos resultados do trabalho de
auditoria comunicados a administracé@o e ao conselho. Proficiente

Contetido Programatico Parte Trés do CIA

| Tino Comercial (35%)

1. Objetivos Organizacionais, Comportamento e Desempenho

A) Descrever os processos de planejamento estratégico e principais atividades (defini¢cdo de objetivo,
globalizacado e consideracdes competitivas, alinhamento com a misséo e valores da organizagao, etc.)
Basico

B) Examinar métricas comuns de desempenho (financeiras, operacionais, qualitativas versus
quantitativas, produtividade, qualidade, eficiéncia, eficacia, etc.) Proficiente

C) Explicar o comportamento organizacional (individuos em organizacdes, grupos e como organizagdes
se comportam, etc.) e diferentes técnicas de gestdo de desempenho (tracos, politicas organizacionais,
motivacao, criagao do cargo, recompensas, horarios de trabalho, etc.) Bésico

D) Descrever a eficacia da administracdo em liderar, mentorar, guiar pessoas, desenvolver
comprometimento organizacional e demonstrar habilidade empreendedora Basico

2. Estrutura Organizacional e Processos de Neg6cios

A) Avaliar as consequéncias de riscos e controle de diferentes estruturas de configuragao
organizacional (centralizada vs. descentralizada, estrutura plana vs. tradicional, etc.) Basico

B) Examinar as consequéncias de riscos e controle de processos comuns de negécio (recursos
humanos, aquisi¢des, desenvolvimento de produtos, vendas, marketing, logistica, gestao de processos
terceirizados, etc.) Proficiente

C) Identificar técnicas de gestdo de projetos (plano e escopo do projeto, gestao do
tempo/equipe/recursos/custos, gestdo de mudancas, etc.) Basico

D) Reconhecer as diversas formas e elementos dos contratos (formalidade, consideracao, unilateral,
bilateral, etc.) Basico

3. Andlise de Dados

A) Descrever analise de dados, tipos de dados, governanca de dados e o valor de usar a analise de
dados na auditoria interna Bésico

B) Explicar o processo de analise de dados (definir perguntas, obter dados relevantes,
limpar/normalizar as dados, analisar os dados, comunicar os resultados) Basico

C) Reconhecer a aplicagcdao de métodos de analise de dados na auditoria interna (deteccdo de

anomalias, analise de diagnéstico, analise preditiva, anéalise de rede, analise de texto, etc.) Basico
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Il Seguranca da Informacao (25%)

1. Seguranca da Informacao

A) Diferenciar tipos de controles de seguranca fisicos comuns (cartdes, chaves, biometria, etc.) Basico

B) Diferenciar as diversas formas de controles de autenticagdo de usuério e autorizagdo (senha,
autenticacao em dois niveis, biometria, assinaturas digitais, etc.) e identificar os riscos em potencial
Basico

C) Explicar o propoésito e uso de diversos controles de segurancga da informacao (criptografia, firewalls,
antivirus, etc.) Basico

D) Reconhecer leis de privacidade de dados e seu possivel impacto sobre politicas e préaticas de
seguranca de dados Bésico

E) Reconhecer préticas tecnoldgicas emergentes e seu impacto sobre a seguranca (bring your own
device [BYOD], dispositivos inteligentes, internet of things [10T], etc.) Basico

F) Reconhecer riscos existentes e emergentes a ciberseguranca (hacking, pirataria, adulteracao,
ataques de ransomware, de phishing, etc.) Basico

G) Descrever a ciberseguranca e politicas relacionadas a seguranca da informacdo Basico
Il Tecnologia da Informacao (20%)

1. Softwares de Aplicacdo e Sistema

A) Reconhecer principais atividades no ciclo de vida do desenvolvimento de sistemas e em sua entrega
(definicao de requisitos, design, desenvolvimento, testes, debugging, aplicacao, manutencao, etc.) e
a importancia de controles de mudanca ao longo do processo Bdsico

B) Explicar termos béasicos de bancos de dados (dados, banco de dados, registro, objeto, campo,
schema, etc.) e termos de internet (HTML, HTTP, URL, nome de dominio, navegador, click-through,
electronic data interchange [EDI], cookies, etc.) Basico

C) ldentificar principais caracteristicas dos sistemas de software (sistemas de customer relationship
management [CRM]I; sistemas de enterprise risk management [ERM]; e sistemas de governanca, riscos
e conformidade [GRC]; etc.) Basico

2. Infraestrutura de Tl e Frameworks de Controle de Tl

A) Explicar conceitos basicos de infraestrutura de Tl e rede (servidor, mainframe, configuracao client-
server, gateways, roteadores, LAN, WAN, VPN, etc.) e identificar possiveis riscos Basico

B) Definir os papéis operacionais de um administrador de rede, administrador de banco de dados e
help desk Basico

C)Reconhecer o propésito e aplicagdes de frameworks de controle de TI (COBIT, ISO 27000, ITIL,
etc.) e controles béasicos de Tl Basico

3. Recuperacdo Apds Desastres

A) Explicar conceitos do ambiente de planejamento de recuperagao de desastres (quente, morno, frio,
etc.) Basico

B) Explicar o propésito do backup de sistemas e dados Bdsico
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C) Explicar o propésito de procedimentos de recuperacao de sistemas e dados Basico

IV Gestao Financeira (20%)

1. Contabilidade Financeira e Financas

A) ldentificar conceitos e principios basicos da contabilidade financeira (tipos de demonstragbes
financeiras e terminologias como titulos, /leasing, pensbes, ativos intangiveis, pesquisa e
desenvolvimento, etc.) Bésico

B) Reconhecer conceitos de contabilidade financeira avangados e emergentes (consolidacao,
investimentos, parcerias de valor justo, transacdes de moedas estrangeiras, etc.) Bdsico

C) Interpretar analises financeiras (analise horizontal e vertical e razdes relativas a atividade,
lucratividade, liquidez, alavancagem, etc.) Proficiente

D) Descrever o ciclo de receita, atividades e contabilidade atuais para gestao de ativos, e gestdo de
cadeia de fornecimento (incluindo valoracao de inventério e contas a pagar) Basico

E) Descrever custo do capital, estrutura do capital, taxagao basica e preco de transferéncia Basico

2. Contabilidade Gerencial

A) Explicar conceitos gerais de contabilidade gerencial (analise de custo-volume-lucro, definicao de
orcamento, alocacdo de despesas, anélise de custo-beneficio, etc.) Basico

B) Diferenciar sistemas de contabilidade de custos (absorcdo, variavel, fixo, com base na atividade,
padrao, etc.) Basico

C) Diferenciar diversos custos (custos relevantes e irrelevantes, incrementais, etc.) e seu uso na tomada
de decisao Basico
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