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Dominio I: Papéis e Responsabilidades da Auditoria Interna 20%

Papéis e Competéncias ‘

Determinar os servicos de avaliacdo e consultoria apropriados para a atividade de auditoria interna quanto ao gerenciamento de
riscos.

Determinar o conhecimento, as habilidades e as competéncias necessarias (desenvolvidas ou adquiridas) para prestar servigos de
avaliacdo e consultoria sobre o gerenciamento de riscos.

Avaliar a independéncia organizacional da atividade de auditoria interna e reportar os prejuizos as partes apropriadas.

Coordenagao ‘

Recomendar o estabelecimento de uma estratégia e de processos de gerenciamento de riscos em toda a organizagdo ou contribuir
para a melhoria da estratégia e dos processos existentes.

B |Coordenar os esforgos de avaliagao de riscos e determinar se deve confiar no trabalho de outros prestadores internos e externos de

avaliagao.
¢ Ajudar a organizagdo a criar ou atualizar um mapa de avaliagdo de riscos de toda a organizagdo, para garantir a cobertura adequada
dos riscos e minimizar a duplicagdo de esforgos.
Dominio Il: Governanga do Gerenciamento de Riscos 25%

Frameworks de Governanga, Gerenciamento de Riscos e Controle

Avaliar a estrutura de governanca da organizacdo e a aplicacdo dos conceitos de gerenciamento de riscos encontrados nos
frameworks de governancga.

Avaliar a aplicacdo, por parte da organizacdo, dos conceitos e principios encontrados nos frameworks de riscos e controle
apropriados para a organizacao.

Avaliar os principais elementos da governanca de riscos e da cultura de riscos da organizacdo (por exemplo, supervisdo dos riscos,
C |gerenciamento de riscos, tom no topo, etc.) e o impacto da cultura organizacional sobre o ambiente geral de controle e a estratégia
de gerenciamento de riscos.

Integragao do Gerenciamento de Riscos ‘

Avaliar o compromisso da gestdo com o gerenciamento de riscos e analisar a integracdo do gerenciamento de riscos aos objetivos,
definicdo de estratégias, gestdao de desempenho e sistemas de gestdo operacional da organizagao.

Avaliar a capacidade da organizacdo de identificar e responder a mudancgas e riscos emergentes que possam afetar a execugao da

B
estratégia e o atingimento dos objetivos da organizacao.
¢ Examinar a eficacia do reporte integrado do gerenciamento de riscos (por exemplo, riscos, resposta a riscos, desempenho e cultura,
etc.) aos principais stakeholders.
Dominio lll: Avaliagao do Gerenciamento de Riscos 55%

Abordagem de Gerenciamento de Riscos

Avaliar diversas abordagens e processos de avaliagdo de riscos (por exemplo, métricas relevantes, autoavaliagdo de controle,
monitoramento continuo, modelos de maturidade, etc.).

Escolher técnicas de analise de dados (por exemplo, estimativa de razdo, andlise de variagdo, orgamento versus real, analise de
tendéncias, outros testes de razoabilidade, benchmarking, etc.), para apoiar os processos de gerenciamento de riscos e avaliagdo.

Processos de Avaliagao ‘

Avaliar a criacdo e aplicacdo dos processos de identificacdo e avaliacdo de riscos da gestao.

Utilizar um framework de gerenciamento de riscos para avaliar os riscos em toda a organizacdo a partir de diversas fontes (por
B |exemplo, universo de auditoria, requisitos e mudancas regulatdrias, solicitacées da gestao, tendéncias relevantes do mercado e da
indUstria, questdes emergentes etc.).

C |Priorizar os trabalhos de auditoria com base nos resultados da avaliagdo de riscos de toda a organizagao, para estabelecer um plano
de auditoria interna baseado em riscos.

D |Gerenciar os trabalhos de auditoria interna para garantir que os objetivos de auditoria sejam atingidos, a qualidade seja garantida e a
equipe seja desenvolvida.

E [Avaliar a eficacia e a eficiéncia do gerenciamento de riscos em todos os niveis (ou seja, nivel do processo, da unidade de negdcios e
da organizagdo).

Analisar os resultados de diversos trabalhos de auditoria interna, o trabalho de outros prestadores internos e externos de avaliacdo e
F |atividades de remediacdo de riscos da gestdo, para apoiar a avaliagdo geral da atividade de auditoria interna sobre os processos de
gerenciamento de riscos da organizagdo.

G |Avaliar o gerenciamento de riscos, a gestdo de projetos e os controles de alteragdes ao longo do ciclo de vida do desenvolvimento
dos sistemas.

H [Avaliar politicas e praticas de privacidade de dados, ciberseguranca, controles de Tl e segurancga da informacao.

I |Avaliar os processos de monitoramento do gerenciamento de riscos (por exemplo, registro de riscos, banco de dados de riscos,
planos de mitigacdo de riscos, etc.).

Comunicacao ‘

Gerenciar o processo de comunicagdo e reporte do trabalho de auditoria (por exemplo, organizando a reunido de saida,
desenvolvendo o relatdrio de auditoria, obtendo respostas da gestdo, etc.), para entregar os resultados do trabalho.

Avaliar as respostas da gestdo quanto aos principais riscos organizacionais e comunicar ao conselho quando a gestdo aceitar um nivel
de risco que possa ser inaceitdvel para a organizagao.

Formular e transmitir comunicac¢des sobre a eficdcia dos processos de gerenciamento de riscos da organizacdo em diversos niveis e
em toda a organizagao.




