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Redigida em linguagem clara de negécios para abordar uma questio tempestiva relativa ao gerenciamento, controle ou seguran-
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Controles de Tecnologia da Informacio:
O:s tépicos discutidos incluem conceitos
de controle de TI, a importancia dos con-
troles de TI, os papéis e responsabilidades
organizacionais para garantir controles
eficazes de T e técnicas de anilise e
monitoramento de riscos.

Controles de Gestao de Mudancas e
Patches: descreve as fontes de mudanga
e seu possfvel impacto sobre os objetivos
do negécio, além de como os controles
de gestdo de mudangas e patches ajudam a
gerenciar os riscos e custos de Tl e o que
funciona e nio funciona na prética.

Auditoria Continua: Aborda o papel da
auditoria continua no ambiente de audito-
ria interna atual; a relacfo de auditoria
continua, monitoramento continuo e
avaliacio continua; e a aplicagio e imple-
mentacdo da auditoria continua.

Gerenciamento da Auditoria de T1: Dis-
cute os riscos relacionados a TI e define o
universo de auditoria de TI, bem como a
forma de executar e gerenciar o processo

de auditoria de TL

Gerenciando e Auditando os Riscos de
Privacidade: Discute principios e estrutu-
ras globais de privacidade, modelos e con-
troles dos riscos de privacidade, o papel
dos auditores internos, as dez principais
perguntas de privacidade a serem feitas
durante o curso de uma auditoria e mais.
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Gerenciando e Auditando Vulnerabili-
dades de T1: Entre outros tépicos, discute
o ciclo de vida do gerenciamento de vul-
nerabilidades, o escopo de uma auditoria
de gerenciamento de vulnerabilidades e
as métricas para mensurar as praticas de
gerenciamento de vulnerabilidades.

Terceirizacido da Tecnologia da Informa-
cio: Discute como escolher o fornecedor
terceirizado de T1I correto e as principais
consideracdes de controle de terceiriza-
¢Ao sobre a operagdo do cliente e sobre a
operagio do prestador de servigos.

Auditando Controles de Aplicativos:
Aborda o conceito de controle de aplicati-
vos e sua relagdo com os controles gerais,
além de como definir o escopo de uma
revisdo de controle de aplicativos baseada
em riscos.

Gestio de Identidades e Acessos: Abran-
ge os principais conceitos relacionados a
gestdo de identidades e acessos (identity and
access management — JAM), riscos associados
ao processo de IAM, orientagdes detalha-
das sobre como auditar processos de IAM e
uma amostra de checklist para auditores.

Desenvolvendo o Plano de Auditoria
de T1: Fornece orientagdes passo a passo
sobre como desenvolver um plano de
auditoria de TI, desde a compreensio

do negdcio, a defini¢io do universo de
auditoria de TI e a realizagio de uma
avaliac@o de riscos, até a formalizagdo do
plano de auditoria de TL.

Visite o site do The IIA em www.theiia.org/technology para baixar toda a série.
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1. Sumario Executivo

A maioria dos profissionais de negécios concordaria que,
no decorrer da conducio de um negécio bem-sucedido, os
executivos corporativos passam bastante tempo analisando o
mercado, desenvolvendo e implementando estratégias, estabe-
lecendo metas financeiras e de desempenho, desenvolvendo e
executando planos de operacdes de negécios, reportando re-
sultados financeiros e se comunicando com os stakeholders. A
maioria também concordaria que, antes da preparacio mun-
dial para o ano 2000, a gestdo de continuidade de negécios
(business continuity management — BCM) nfo estava necessaria-
mente no topo da lista de prioridades de todos os executivos
corporativos. Embora os desastres na histéria recente tenham
aumentado a conscientizagdo sobre os riscos de continuidade
de negécios (BC) e seu impacto sobre as financas e operagdes
corporativas, ainda hd empresas que nfio deram ouvidos aos
sinais de alerta e estdo despreparadas para um desastre ou uma
interrupcio de seus negdcios. Interrupgdes naturais e causadas
pelo homem podem ser imprevisiveis, mas seu impacto pode
ser gerenciado, se um programa eficaz de BCM fizer parte do
framework geral de governanga corporativa.

O objetivo da BCM ¢é permitir que a organizag¢io restaure
processos criticos de negécios depois que um desastre for de-
clarado. A BCM ¢ uma simples questio de gerenciamento de
riscos, projetada para criar recursos de continuidade de ne-
gécios para cada risco provavel com base no valor comercial.
Existem empresas grandes, médias e pequenas que nfo se
prepararam adequadamente para os incidentes que poderiam
tornar seus negdcios ou parte de seus negdcios inoperaveis
inoperantes por um longo perfodo de tempo. Casos docu-
mentados demonstram como empresas ou industrias inteiras
sofreram danos financeiros significativos, devido a falta de
preparacio para desastres imprevistos, incluindo a inddstria
de companhias aéreas dos EUA apds os ataques terroristas
de 11 de setembro de 2001; o TfL (Transport for London) apds
os atentados de Londres; e a industria da pesca comercial no
Sri Lanka e na TailAndia apds o tsunami em 2004. Danos a
uma organizacio podem incluir a perda de clientes, lucros,

reputacio, licencas/aprovagdes governamentais, etc. A falta
de preparagio expde a empresa a um grau de risco que € re-
lativo para cada tipo de negécio.

Seja por conta das desaceleragdes econdmicas em uma
industria, falta de uma gestdo informada ou outras decisdes
de custos corporativos, os defensores dos programas de BCM,
como 0s chief audit executives (CAEs), muitas vezes tém suas
recomendagdes A geréncia executiva sobre melhorias na BCM
ignoradas ou adiadas para um futuro distante. O CAE tem a
responsabilidade de reportar as deficiéncias de BCM a admi-
nistracio e ao comité de auditoria do conselho, por exemplo,
quando uma auditoria ou outro meio de descoberta revelar que
a administragio nio pode fornecer evidéncias para garantir
que, no caso de um desastre declarado, as operacdes e sistemas
comerciais serdo recuperados de uma maneira que atenda aos
objetivos comerciais, financeiros e operacionais da organiza-
¢Ao, com base na probabilidade de eventos disruptivos.

Este Global Technology Audit Guide (GTAG) foi escrito
com uma compreensio da perspectiva do CAE. Os CAE:s fo-
ram desafiados a educar os executivos corporativos sobre os
riscos, controles, custos e beneficios da ado¢do de um progra-
ma de BCM. Embora os desastres recentes em todo o mundo
tenham motivado alguns lideres corporativos a dar atencio
aos programas de BCM, outros falharam em reconhecer e/
ou abordar esse risco. O principal desafio é fazer com que
os executivos corporativos tornem a BCM uma prioridade.
Na superficie, qualquer executivo é capaz de expressar que a
BCM ¢ uma boa ideia, mas quando se trata de agir, alguns
terdo dificuldade de encontrar o orgamento necessario para
financiar o programa, bem como um patrocinador executivo
que tenha tempo para garantir seu sucesso. Este guia ajuda-
rd o CAE a conscientizar sobre o risco de continuidade dos
negdcios e a apoiar a administracio no desenvolvimento e
manutencio de um programa de BCM.

Como mostrado na Figura 1, 0 CAE deve entender o papel
da BCM como um dos trés elementos de um Programa de Ges-
tdo de Emergéncia (Observagio: O termo Programa de Gestdo
de Emergéncia pode ser usado globalmente em vdrios setores
governamentais e empresariais, mas nio ¢ necessariamente

Uma resposta eficaza um
evento depende que o
Programa de Gestdo de
Emergéncias da entidade
esteja funcionando
adequadamente antes do
evento. Entender esse
principio farad toda a
diferenca no programa.

MINUTOS

EVENTO DE CRISE

HORAS DIAS SEMANAS

Figura 1. Programa de Gestdo de Emergéncias
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um termo profissional padrdo). A Resposta a Emergéncias
(emergency response — ER) é a primeira agdo que busca evitar,
dissuadir e prevenir desastres e preparar a organiza¢io para
reagir a um desastre. O objetivo da ER ¢ salvar vidas, garantir
a seguranga e realizar esforcos iniciais para limitar o impacto
de danos aos ativos. A gestdo de crises (crisis management —
CM) busca gerenciar as comunicagdes externas — e, em algu-
mas empresas, internas — e as atividades da alta administracio
durante um desastre. Mesmo em um ambiente em que a ER
e a CM s3o maduras e eficazes, a BCM pode permanecer ina-
dequada. Os recursos de BCM estdo focados na recuperagio
dos processos criticos do negécio, para minimizar os impactos
financeiros e outros impactos causados a um negdcio durante
um desastre ou interrup¢io comercial. A BCM deve ser inte-
grada 4 ER e 2 CM, mas deve ser um programa separado.

O ponto principal é que o CAE deve ser capaz de res-
ponder a trés perguntas simples e importantes relacionadas a
continuidade do negécio:

1. A lideran¢a da organizagio compreende o nivel
atual do risco de continuidade de negécios e os
possiveis impactos dos provaveis niveis de perda?

2. A organiza¢io pode comprovar que os riscos de
continuidade dos negécios sdo mitigados a um
nivel aceitdvel aprovado e que sdo recertificados
periodicamente?

3. Se existe um risco inaceitdvel de continuidade de
negdbcios, mas a geréncia executiva decidiu assu-
mir o risco, os proprietdrios, parceiros de negdcios
e outros constituintes da organiza¢io sabem que a
administra¢do decidiu nio reduzir o risco? Além
disso, a decisdo de aceitar o risco foi devidamente
documentada?

Se a resposta a qualquer uma dessas perguntas for “no”,
esse GTAG poderd ajudar. Especificamente, este guia tem
como objetivo ajudar os CAEs a entender o programa, os
riscos e os controles da BCM e prepara-los com informagdes
para as discussSes no nivel executivo e do conselho. Este
GTAG agrega valor por meio da apresentacio de um resumo
de alto nivel, em linguagem clara de negécios para leitores
executivos, e orientagdes detalhadas para auditores inter-
nos em avaliagdes de auditoria. Esse GTAG se concentra
em como a BCM, como programa ou estrutura, é projetada
para permitir que os lideres empresariais gerenciem o nivel
de risco que a organizacio poderia encontrar, se ocorresse
um evento disruptivo natural ou causado pelo homem que
afetasse a ampla operacionalidade da organizag¢io. O guia in-
clui um planejamento para recuperacgio de desastres (disaster
recovery planning — DRP) para a continuidade da infraes-
trutura critica de tecnologia da informagio e dos sistemas de
aplicativos de negdcios, porque muitas fungdes de negdcios
sfo predominantemente automatizadas. Isso ajudard o CAE
a estabelecer a base para a conduc¢io de uma avaliagfo eficaz
e para reportar as principais informacdes aos stakeholders.
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2. Introducao

Esse GTAG descreve o conhecimento necessdrio para mem-
bros de érgios governamentais, executivos e auditores inter-
nos, para abordar a eficdcia dos recursos de recuperacio de
negdcios e o impacto que eles tém sobre os negécios. Outros
profissionais também podem achar as orientagdes tteis e re-
levantes. Este guia fornece informacdes relacionadas a ava-
liagdo dos recursos da BCM e descreve as diferentes partes de
um programa abrangente e como estabelecer o plano correto
para uma organizacio.

2.1 Definicao de BCM

A gestdo de continuidade de negécios é o processo através do
qual uma organizacgiio se prepara para futuros incidentes que
poderiam comprometer a missdo central da organizacio e sua
viabilidade a longo prazo. Tais incidentes incluem eventos
locais como incéndios em edificios, eventos regionais como

terremotos ou eventos nacionais como doengas pandémicas.
Os principais componentes da BCM sdo:

* Apoio da Administracdo — A administracdo deve de-
monstrar seu apoio A preparagio, manutencio e pré-
tica adequadas de plano de continuidade de negécios
(business continuity plan — BCP), por meio de alocago
dos recursos, pessoas e fundos orcados adequados.

e Avaliacdo de Riscos e Mitigacdo de Riscos — Os ris-
cos em potencial devido a ameagas como incéndios,
inundagdes, etc., devem ser identificados e a proba-
bilidade e possivel impacto sobre o negécio devem
ser determinados. Isso deve ser feito no nivel do local
e da divisdo, para garantir que os riscos de todos os
eventos criveis sejam compreendidos e adequadamen-
te gerenciados.

¢ Analise de Impacto Sobre os Negocios (business im-
pact analysis - BIA) — A BIA ¢ usada para identifi-
car processos de negdcios que sejam essenciais para
manter a unidade de negdcios em funcionamento
durante um desastre e para determinar em quanto
tempo esses processos integrais devem ser recupera-
dos apés um desastre.

* Estratégia de Recuperacio e Continuidade de Nego-
cios — Essa estratégia aborda todas as etapas, pessoas e
recursos verdadeiramente necessdrios para recuperar
um processo de negdcios critico.

* Conscientizacio e Treinamento — A educacio e a
conscientiza¢do do programa de BCM e dos planos
de BC sdo fundamentais para a execugio do plano.

* Exercicios — Os funciondrios devem participar regu-
larmente dos exercicios agendados do programa de
BCM e dos planos de BC.

* Manutencio — Os recursos e a documentacdo de BCM
devem ser mantidos para garantir que permanecam
eficazes e alinhados com as prioridades do negécio.

2.2 Planejamento de Gestao de Crises

O planejamento da gestdo de crises aborda como a entidade
corporativa informar4 o publico em geral, a seus funciondrios
e diversos stakeholders sobre a crise e as medidas que estdo
sendo tomadas para colocar o negécio em funcionamento no-
vamente. A CM consiste em métodos usados para responder
tanto a realidade quanto a percepgio das crises, documenta-
das em um plano de CM. A CM também envolve estabelecer
métricas para definir quais cendrios constituem uma crise e,
consequentemente, desencadear os mecanismos de resposta
necessarios. Consiste na comunicacio que ocorre dentro da
fase de resposta dos cendrios de gestdo de emergéncias.

2.3 Recuperacao de Desastres de TI

A recuperagio de desastres de componentes de tecnologia
da informaco (TI) apoia a restaurago de operagdes criticas
para a retomada dos negécios, incluindo a recuperagdo do
acesso a dados (registros, hardware, software, etc.), comu-
nicacdes (e-mail, telefone, etc.), espaco de trabalho e outros
processos de negdcios apés um desastre. Um plano de recu-
peracdio de desastres bem estabelecido e plenamente testado
deve ser desenvolvido em harmonia com o plano de BCM,
para aumentar a probabilidade de recuperar com sucesso os
registros vitais da organizacéo.
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3. Elaborando um Caso de Negocios

A preparacdo para emergéncias nio é mais a Ginica preocupa-
cdo de empresas localizadas em dreas propensas a terremotos
ou tornados do mundo. A preparacdo deve, agora, levar em
consideracdo desastres provocados pelo homem, como ata-
ques terroristas, além de pandemias e desastres naturais. Sa-
ber o que fazer durante uma emergéncia é uma parte impor-
tante de estar preparado e pode fazer toda a diferenga quando
cada segundo conta. O objetivo da preparacio € retomar as
operagdes de negdcios com a maior transparéncia possivel, do
ponto de vista do cliente. Exemplos de eventos catastréficos
recentes que afetam grandes e pequenas empresas incluem:

e O surto mundial de SARS (novembro de 2002 a julho
de 2003) consistiu em 8.096 casos infectados confir-
mados e 774 mortes. A quase pandemia causou um
grande declinio de clientes nos restaurantes de culi-
naria chinesa na América do Norte, com uma queda
de 90% em alguns casos. A maioria das conferéncias
e convengdes agendadas nas principais cidades foi
cancelada. Além disso, a intervencio do governo in-
terrompeu as fungdes normais de negdcios (ex., via-
gens, cadeia de fornecimento, etc.) para muitas em-
presas em pafses com infecgdes confirmadas.

e (s ataques terroristas de 11 de setembro de 2001
contra o Pentdgono e o World Trade Center foram
os ataques mais devastadores contra os EUA desde
o bombardeio de Pearl Harbor. Além de perturbar
os processos militares, os ataques de 11 de setembro
também tiveram como alvo os processos civis e as em-
presas dos EUA.

e  (Os atentados de 7 de julho de 2005 em Londres foram
uma série de explosdes planejadas por terroristas no
sistema de transporte ptblico de Londres. Os ataques,
responséveis por mais de 50 mortes e 700 feridos, afe-
taram seriamente o sistema de transporte piblico de
Londres, bem como o sistema de telecomunicac¢des
moveis do pafs.

e O furacio Katrina (formado em 23 de agosto de
2005) pode ser o desastre natural de maior custo da
histéria dos EUA. Pelo menos 1.836 pessoas perde-
ram a vida no furacdo e nas inundagdes subsequen-
tes. O Katrina causou danos estimados em US$ 81,2
bilhdes, incluindo danos significativos a instalacdes
industriais (principalmente petréleo, refinaria e pro-
dutos quimicos), comerciais (principalmente de hos-
pitalidade) e agricolas.

Desde 1983, agéncias reguladoras, como a American
Bankers Association e o Banking Administration Institute, exigi-
ram que seus membros contribuintes executassem praticas
de continuidade operacional (posteriormente apoiadas por
manuais mais formais de BCP) que protegem o interesse pu-
blico. As normas mais recentes foram frequentemente basea-

das em normas formalizadas definidas sob o ISO/IEC 25002.

Muitas vezes, o valor de um programa de BCM nio ¢
apreciado até que seja necessario. Talvez seja porque é dificil
calcular o retorno sobre o investimento de um programa de
BCM até que um desastre ocorra. A geréncia precisa enten-
der que, se tal situagdo ocorrer, os negécios devem continu-
ar, mas sob circunstancias muito diferentes. O custo de um
desastre pode ser o fim do negécio. Os lideres empresariais
precisam ponderar o custo de se preparar contra o custo de
fechar as portas do negécio por uma semana, um més ou para
sempre, dependendo da catastrofe. Muitos governos ao redor
do mundo exigem que certas inddstrias tenham um BCP tes-
tado em vigor. Nos Estados Unidos, todas as empresas dos
setores financeiro, de servigos ptiblicos e de satide sio obriga-
das a manter um BCP atualizado. Existem normas e diretrizes
gerais e especificas do setor para uma BCM eficaz (consulte o
Anexo: Normas e Diretrizes de BCM, na pégina 27).

Durante o primeiro ataque ao World Trade Center, em
1993, a Morgan Stanley (MS) aprendeu uma licdo impor-
tante. Nenhum dos funciondrios da MS perdeu a vida, mas
foram necessdrias quatro horas para que todos os funcion4-
rios evacuassem o prédio. Como resultado, a geréncia decidiu
que o BCP precisava ser atualizado. A MS examinou aten-
tamente as suas operacdes comerciais e o risco de possiveis
desastres e desenvolveu um novo plano. Em 11 de setembro
de 2001, o planejamento compensou. Depois que o primei-
ro avido sequestrado colidiu com a primeira torre do World
Trade Center, a seguranga da MS evacuou todos os funcio-
narios. A evacuagdo levou apenas 45 minutos, permitindo
que a MS continuasse a recuperar as operacdes didrias. As
melhorias nos recursos de ER provavelmente salvaram inu-
meras vidas. Os recursos de BCM também foram aprimora-
dos como parte da revisdo.
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4. Riscos do Negécio

Desastres naturais acontecem em todo o mundo regularmen-
te. Furacdes, inundacdes, terremotos e incéndios destroem
vidas e devastam empresas. Desastres provocados pelo ho-
mem, como incéndios, falhas de energia e terrorismo, nio
sdo menos destrutivos. Juntos, esses eventos imprevistos re-
presentam riscos para as operagdes normais dos negdcios.
As vezes, as consequéncias financeiras persistem por anos.
Algumas empresas nunca voltam ao que eram antes e outras
simplesmente vdo a faléncia. No entanto, esses resultados
podem ser evitados em quase todos os casos.

Quase todos os locais do mundo estio em uma zona de
perigo de furacdes, tornados, terremotos, incéndios florestais
efou inundacdes. Incéndios podem tomar conta de um edifi-
cio em qualquer cidade, em qualquer estado. Da mesma for-
ma, o terrorismo pode ocorrer em qualquer parte do mundo.

4.1 Cendrios Comuns de Desastres
Desastres comuns experimentados em todo o mundo incluem:
O incéndio pode ocorrer em um tnico edificio comercial,
complexo ou instalacdo industrial, ou em uma 4rea inteira
préxima a uma floresta. A cada ano, mais de 4.000 cidadzos
dos EUA morrem e mais de 20.000 sdo feridos em incéndios,
muitos dos quais poderiam ter sido evitados. A perda direta
de propriedade devido a incéndios é estimada em US$ 10
bilhdes por ano (somente nos Estados Unidos), o que ndo
inclui a perda financeira que as empresas sofrem pela inter-
rup¢do de suas operagdes.

A pandemia é um surto de doenga global. Uma pandemia
de gripe ocorre quando emerge um novo virus influenza A,
para o qual hd pouca ou nenhuma imunidade na populacio
humana. Em seguida, ele comeca a causar doengas graves e
se espalha facilmente de pessoa para pessoa. Muitos governos
ao redor do mundo comegaram a se planejar para pandemias.
Eles identificaram setores criticos de infraestrutura nacional,
como: finangas, bancos, energia, transporte, governo, etc. Es-
tdo pedindo a essas inddstrias que preparem planos de BC
para garantir que as funcdes criticas dos negdcios continuem
em operac¢do durante uma pandemia. O impacto econdmico
de uma pandemia pode ser devastador, devido a indisponibi-
lidade de funciondrios, o que pode levar a suspensio das fun-
¢des de negdcios. Se ocorrer uma pandemia, é provavel que
seja um surto prolongado e generalizado, o que pode exigir
mudancas tempordrias em muitas dreas da sociedade, como
escolas, escritdrios, transporte e outros servigos publicos. Um
publico informado e preparado pode tomar medidas apropria-
das para diminuir seu risco durante uma pandemia.

O terrorismo é o uso de forga ou violéncia contra pessoas
ou bens, em violacdo das leis criminais dos pafses do mundo
todo para fins de intimidacdo, coer¢io ou resgate. Os terro-
ristas costumam usar ameagas para:

e Provocar medo no publico.

e Tentar convencer os cidaddos de que seu governo é

incapaz de impedir o terrorismo.

e Obter publicidade imediata por uma causa.

Atos de terrorismo incluem ameacas de terrorismo, as-
sassinatos, sequestros, ameagas de bombas e bombardeios, ata-
ques cibernéticos (por computador) e o uso de armas quimicas,
bioldgicas, nucleares e radioldgicas. Ataques terroristas devas-
taram grandes dreas metropolitanas, interromperam negdcios
nessas dreas gerais e tiveram grande impacto sobre os niveis de
estrutura¢do de equipe das empresas na regido afetada.

Ataques bioldgicos sdo a liberagio deliberada de germes
ou outras substincias biolégicas que podem deixar as pessoas
doentes. Muitos agentes devem ser inalados, entrar através
de um corte na pele ou ser ingeridos para fazer efeito. Al-
guns agentes biolégicos, como o antraz, nio causam doengas
contagiosas. Outros, como o virus da variola, podem resultar
em doencas que podem ser transmitidas através do toque, da
tosse, etc. Um ataque quimico € a liberagio deliberada de um
g4s téxico, liquido ou sélido, que pode envenenar as pessoas e
o meio ambiente. A ameaga de um ataque biolégico pode ter
um impacto devastador sobre uma empresa (ex., evacuacio
das instalagdes), mesmo que n@o haja um ataque real.

Tornados s3o as tempestades mais violentas da natureza.
Eles podem aparecer sem aviso e ficar invisiveis até que poeira
e detritos sejam captados ou até que surja uma nuvem funil.
Embora tornados sejam mais comuns em certas dreas do mun-
do, eles podem ocorrer em qualquer lugar e em qualquer época
do ano, tornando a preparacio com antecedéncia especial-
mente importante. Os tornados podem danificar instalagdes
de negécios e levar a indisponibilidade de funcionarios.

Furacdes/tufdes sdo tempestades tropicais severas, que se
formam em 4guas tropicais ou subtropicais no mundo todo. Os
cientistas j4 podem prever muitos ciclones tropicais. Organi-
zacdes localizadas em comunidades costeiras ou nas proximi-
dades afetadas por ciclones devem planejar uma evacuagio, o
que pode prejudicar significativamente suas operagdes.

Inundacdes sdo desastres naturais comuns em muitas
partes do mundo. No entanto, as inundagdes nfo sdo iguais.
Algumas podem se desenvolver lentamente, durante um lon-
go perfodo de chuva, ou em uma tendéncia de calor apds
uma forte nevasca. Outras, como enchentes, podem ocorrer
rapidamente, mesmo sem sinais visfveis de chuva. A maior
parte do mundo precisa estar preparada para inundacdes,
mas principalmente em 4reas baixas, perto da 4gua ou a ju-
sante de uma represa. Mesmo um riacho muito pequeno ou
o leito de um cérrego seco pode transbordar e criar inunda-
¢des. A inundagio pode interromper a disponibilidade da
equipe, mesmo que a instalacdo comercial principal no seja
diretamente afetada.
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Os Custos Crescentes dos Desastres Naturais

Embora desastes naturais tenham causado danos ao longo da historia, ha fortes indicios de que se tornaram nfagguentes
e severos nas Ultimas décadas e que essa tendéncia ascendente deva continu&m parte, essa tendéncia pode seexplicada
pela crescente urbanizacdo, que levou a uma concentracao escente da populacao em &eas vulneraveis (vejaFreeman, Keen e
Mani, 2003). Tembém reflete as mudancas nos padroes climaticos — em especial, aqueles associados com o aumento das
temperaturas da superficie global — que pacem ter aumentado a fequéncia e a intensidade de eventos climaticos adversos,
como furacoes, inundacodes e secas (veja IPCC, 2007). Com desask naturais mais fequentes e intensos, que afetam &as
cada vez mais densamente povoadas, seus custos aumentaram fortemente ao longo do tempo (veja gbpi

1950-59 1960-69 1970-79 1980-89

1990-99

1996-2005

Nuamero de eventos 21 27 47 63

91

57

(em bilhdes de dolares; precos constantes de 2005)

Figura 2. Os Custos Crescentes dos Desastres Naturais'

4.2 Impactos Comuns de Desastres
Vidrios desastres que ocorrem comumente podem resultar na
perda de:

Pessoas. Se houver grande perda de vidas humanas
ou indisponibilidade significativa de pessoal, as or-
ganizacSes podem ndo ter o pessoal adequado para
executar as operagdes didrias.

Instalacdes e equipamento. Vdrios dos desastres des-
critos tém o potencial de destruir ou danificar grave-
mente as instalagdes operacionais, fdbricas, escritd-
rios e outros locais criticos para o negécio.
Infraestrutura de comunicacio. As organiza¢des po-
dem n#o conseguir se comunicar com seus funciond-
rios, fornecedores e clientes.

Suprimentos. Isso pode incluir o fornecimento de
energia, os servicos de fornecedores, suprimentos de
produgdo, etc.

Informacio e sistemas de TI. Aplicativos comerciais
criticos podem néo funcionar corretamente.

! David Hoffman, “Innovations in insurance can help countries manage
the fiscal impact of natural disasters,” revista Finance & Development,

marco de 2007, Vol. 44, No. 1.
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5. Requisitos de BCM 5.1 Apoio da Administracdo
O apoio da administra¢@o é fundamental para o sucesso da BC
A Figura 3 mostra as a¢des necessérias para atender aos re- | em todas as organizagdes. A alta administragio deve garantir
quisitos de BCM. que existam politicas em vigor que exijam que as equipes de
gestdo de toda a organizagio implantem um programa de BCM

Compromisso da Administracao com o Programa de BCM

- Elaborar um caso de negécios
- Entender o valor
- Estabelecer um programa de BCM

Conduzir uma Avaliacao de Riscos de BC e Mitigacao de BC

- Avaliar o impacto de eventos disruptivos
- Definir os eventos (criveis) disruptivos da BC
- Desenvolver estratégias de mitigacao do risco da BC

Conduzir uma Analise do Impacto Sobre o Negocio (BIA)

- Identificar os processos de negdcios e definir 0s processos criticos
- Definir o objetivo de tempo de recuperacao € o objetivo de ponto de
recuperagao para processos, recursos, etc.

- Identificar outras partes e recursos fisicos para recuperacao

Definir Estratégias de Recuperacao e Estabelecer a Recuperacao de Desas-
Continuidade de Negocios tres para a Tl

- Definir alternativas de eSEI’UtUFa(;éO de eque Nneces- ' ' - Entender os requ|8[tos de recuperagéo de negéc|os

°drias pard a recuperagao, - - - Escolher solucdes de recuperacao e locais de recu-
- Definir sourcing alternativo para as fungoes criticas B
peracao

- Definir escritérios alternativos necessarios para a re-
cuperacao
- Planejar a transicdo de volta as operacdes normais

Aplicar, Verificar e Manter Capacidades para o Programa
de BCM

- Aplicar a conscientizagdo e treinamento para o programa de BCM

- Manter o programa de BCM e os planos de BC

- Exercitar as capacidades de BC

- Estabelecer comunicacoes de crise e alinhar com a gestao de crises

- Alinhar com a resposta a emergéncias e coordenagao com agéncias externas

Figura 3. Fluxograma de Requisitos de BCM
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para suas unidades de negécios. Todas as politicas de gestio de
emergéncia devem estar alinhadas, para garantir que a CM, a
ER e a BCM trabalhem juntas durante um desastre real.

A. Apoio da Alta Administracao

A alta administra¢do deve demonstrar apoio visivel 2 BCM
e ao programa de gestdo de emergéncia. Isso pode ser feito de
diversas formas, inclusive por:

e Defini¢do de um grupo central dentro da organizacio
responsavel pelas atividades de BCM e de gestdo da
governanga (ex., defini¢io da padronizacio necessa-
ria), compartilhamento de conhecimentos, coordena-
¢do de melhores praticas, consultoria e atividades de
BCM entre as unidades de negdcios.

Criacdo de um sistema de BCM que cada unidade de
negdcios (business unit — BU) deva implantar.
Garantia de financiamento adequado para as ativi-
dades de BCM de toda a organizacio, por meio do
plano de negécios anual da organizacio, testando e
garantindo que as BUs incluam financiamento para
seus esforcos de BCM.

Comunica¢do da importancia da BCM e como ela
agrega valor aos negdcios.

Participacdo em exercicios de BC, sessdes de treina-
mento e outros eventos de gestdo de emergéncia.

O sistema de BCM que cada BU deve implantar deve in-
cluir:
® Uma defini¢do de BCM e seu valor comercial dentro
da empresa.
Uma descrigdo das etapas necessdrias para implantar
e manter um programa de BCM em uma BU.
O estabelecimento da propriedade da BCM em cada
BU (consulte “Apoio da Geréncia da Unidade de Ne-
gécios” a seguir).
A defini¢do das métricas de BCM que podem ser usa-
das para avaliar o progresso do programa no nivel da
organizagio e na BU ou no nivel regional (por exem-
plo, cada BU cria suas préprias métricas locais).
Implantagdo de um programa de qualidade continua
de BCM, que possa ser atualizado por cada BU para
implantar e manter a BCM.

B. Apoio da Geréncia da Unidade de Nego-
cios
e A geréncia da BU ou regional também deve demons-
trar apoio visfvel 8 BCM e ao programa de gestdo de
emergéncia. [sso pode ser feito de diversas formas, in-
clusive por:
Implantagio do sistema de BCM definido pela orga-
nizacao.
Garantia de participagdo de todas as equipes da BU
nos esforcos de BCM, para que criem recursos de BC
que correspondam a seu risco e valor comercial.

e Identificacdo de alguém para participar das atividades
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de governanga de BCM da organizagio (ex., definir a
padronizacdo necessaria), compartilhamento de conhe-
cimentos, coordenacdo de melhores praticas, consulto-
ria e atividades de BCM entre as unidades de negécios.
Comunica¢do da importadncia da BCM e como ela
agrega valor aos negécios.
Participacio em exercicios de BC, sessdes de treina-
mento e outros eventos de gestdo de emergéncia da BU.

e Garantia de financiamento adequado para as ativi-

dades de BCM da BU, através do plano de negécios
anual da BU.

Ao implantar o sistema de BCM, a BU ou a geréncia re-
gional deve:

e Atualizar a secio de defini¢do de BCM, para definir o
valor comercial especifico da BU.
Entender as etapas necessarias para implantar e man-
ter um programa de BCM em uma BU.
e Estabelecer a propriedade da BCM na BU;, incluindo
alocar pessoas para func¢des-chave, como patrocina-
dor de BCM da BU (para obter financiamento e atuar
na liderangca de BCM), gerente de BCM da BU (para
liderar e manter as capacidades de BCM) e coordena-
dor de BCM da BU (para organizar as atividades de
BCM sob a direcio do gerente de BCM).
Definir métricas de BCM para a BU que possam ser
usadas para avaliar o progresso do programa.

Implantar um programa de qualidade continua da
BCM para a BU.

5.2 Avaliacao de Riscos e Mitigacéo de Riscos
A geréncia da BU ou regional deve realizar uma avalia¢o de
riscos de BC para cada uma das suas fung¢des de negdcios e
locais associados (cidade ou regido). O objetivo deste exerci-
cio ¢ identificar riscos provdveis que poderiam interromper
0s processos criticos do negécio realizados em locais especi-
ficos de operacdo. A avaliacio de riscos de BC ¢é usada para
moldar o escopo geral do programa de BCM, fornecendo
uma lista de eventos provdveis e consequéncias associadas
que devem ser abordados em um plano de mitigacdo de riscos
(ex., prevencdo) e no programa de BCM. Nio h4 como pre-
ver todos os riscos ou mitigar todos os riscos conhecidos que
talvez precisem ser aceitos. Os participantes da avaliacio de
riscos de BC devem incluir individuos, como funciondrios da
empresa, além de funciondrios dos departamentos de satide,
seguranga e meio ambiente; gestdo de instalagdes; juridico;
recursos humanos; e pessoal da drea médica.

E muito provdvel que ocorram alguns eventos disruptivos,
como furacdes efou falhas de servicos essenciais em algumas
partes do mundo, ou outros eventos que ocorram regular-
mente. Planos téticos especificos de BC podem ser necessa-
rios para esses eventos previsiveis. A maioria dos eventos é
relativamente provdvel de ocorrer, como terremotos. Embora
um terremoto ocorra em algumas regides, ha uma boa chan-
ce de afetar outra parte da regiio mais ampla. Portanto, se
o local das operacdes estiver em uma zona sismica, isso deve
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ser considerado um evento disruptivo provavel, o que é geral-
mente chamado de evento crivel.

E impossivel erradicar todos os riscos de um ambiente
e ainda executar operagdes eficazes. O equilibrio é a chave
para o gerenciamento de riscos de BC. Ao avaliar eventos
disruptivos, é importante identificar aqueles que sdo criveis
e buscar todos os possiveis eventos que possam afetar as ope-
ragdes de negécios. Possiveis métodos para prever futuros
eventos disruptivos incluem:
e Observar dados histéricos associados a organizacdes seme-
lhantes na mesma regido.
e Usar dados do governo ou do setor sobre possiveis riscos.
e Recorrer a especialistas no assunto, quando o modelo de
negécios mudar ou quando dados limitados estiverem dispo-
niveis para realizar uma avalia¢io de riscos detalhada.

A. Exemplos de Eventos Disruptivos
Abaixo, estdo alguns exemplos de eventos disruptivos que
podem afetar processos criticos de negdcios.

e Desastres naturais, como terremotos, furacdes, chu-
vafinundagfo e raios.
Eventos industriais, como incéndios, explosdes, det-
ramamentos e contaminagdes.
Falhas dos fornecedores, como interrupg¢des no for-
necedor de componentes e servicos essenciais de ele-
tricidade.
QOutras catdstrofes, como acidentes de avido.
Epidemia médica, como uma pandemia ou outros ris-
cos médicos.
Interrupgdes trabalhistas, incluindo greves, interrup-
cdo dos transportes e conflitos civis.
Instabilidade econdmica ou politica, incluindo terro-
rismo/bombardeios e guerra.
Fatores humanos, como erros de funciondrios, atos
criminosos e fraudes.
Riscos de TI, como terrorismo cibernético, virus, ata-
ques de hackers e ataques de negacio de servico.
Riscos de produgio e fabricacio, tais como:
o Interrup¢des nos fornecedores, incluindo energia,
materiais brutos e servicos criticos.
Falha de equipamentos de produgdo em oleodutos,
caldeiras e correias transportadoras.
Indisponibilidade de servigos de utilidade pdblica,
como estagdes de tratamento e equipamentos de
descarte.
Falhas de armazenamento, transporte e distribui-
¢do de produtos.
Indisponibilidade de processos criticos de labora-
tério, testes efou controle de qualidade.
Falhas no sistema de automacio de processos (sis-
temas de TI, como SCADA e DCS) que parem a
produgio.
Atrasos do governo em licengas, alfAndega, visto
de funciondrios efou certificacdo.
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B. Avaliando o Impacto de Eventos Disruptivos
Depois de identificar os eventos criveis que possam afetar cada
um dos locais ou regies de operacio da organizacio, é ne-
cessdrio um esforco adicional para entender o evento. Alguns
dos fatores que devem ser avaliados para entender melhor o
escopo e o impacto do evento em potencial incluem:

e A extensdo geografica do impacto: Um unico edi-
ficio (ex., incéndio), complexo inteiro de instalacdes
(ex., derramamento quimico), d4rea metropolitana (ex.,
greve de transporte), regido ampla (ex., terremoto) ou
possivelmente o mundo (ex., gripe pandémica).

¢ Dias de impacto: O nimero de dias antes que as opera-
¢Bes provavelmente retornem 75% da funcionalidade,
o que significa que 75% das pessoas, recursos e produ-
cdo estdo funcionando. Os dias de impacto podem ser
o periodo apés o qual a organiza¢do podera substituir
os recursos perdidos, como alugar um novo prédio e
torna-lo funcional apés um incéndio no prédio.

e Disponibilidade de pessoal (em dias): Porcentagem da
equipe que provavelmente seria capaz de trabalhar com
base em cada evento provavel de catdstrofe (em dias:
0, 3, 7, 14 ou 30). A equipe pode precisar voltar para
casa por um longo perfodo, no caso de alguns desastres,
como terremotos, que podem danificar as residéncias.

e Disponibilidade de operacdes e/ou escritérios: Por-
centagem provavel de operag¢des efou espago funcional
de escritério (durante os dias de impacto).

¢ Disponibilidade de TI (durante os dias de impacto):
Disponibilidade provivel dos principais componentes
de TI para cada evento de desastre. Isso inclui a infra-
estrutura de TI (recursos de logon), rede de T1I, aplica-
tivos de TI, etc.

A avaliagdo de riscos de BC pode ser usada para determi-
nar o impacto sobre os processos criticos de negdcios. Algu-
mas instalagdes operacionais, como escritérios de pesquisa e
desenvolvimento, podem ter poucos processos criticos de ne-
gécios realizados no local. A avaliacdo de riscos de BC para
todos os locais deve se concentrar, no minimo, na satde e
seguranca da equipe, na seguranca geral e nos possiveis im-
pactos ambientais, para garantir que as fun¢des de CM e ER
tenham os recursos necessdrios para obter éxito.

C. Desenvolvimento de Estratégias de
Mitigacao de Risco
O desenvolvimento e a implementacdo de estratégias de mi-
tigacdo de riscos de BC ajudardo a minimizar o impacto de
eventos disruptivos e melhorardo as capacidades de resposta.
Exemplos de riscos e suas estratégias de mitigagdo correspon-
dentes incluem:
e Riscos de seguranca de diversos desastres: Alavancar
a ER efou a equipe de satde, seguranca e meio ambien-
te efou planos operacionais.
e Falhas operacionais: Alavancar os procedimentos
operacionais padronizados e as atividades normais de
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manutengao.

¢ Perda do escritério principal: Organizar a transferén-
cia de funciondrios para um escritério alternativo ou
permitir que eles trabalhem de casa, supondo que sua
residéncia seja funcional (ou seja, nfo esteja danifica-
da, se o evento for regional e a residéncia tiver recursos
necessarios como equipamentos, computador, conexo
de rede, etc.)

e Perda de conectividade de rede: Desenvolver planos
de recuperacio de sistemas TI e de informagdes (recu-
peracdo de desastres) para criar redundancia ou recu-
peracio de rede.

e Perda do data center de T1: Desenvolver um plano para
executar manualmente os processos de trabalho até que
os sistemas de TI possam ser restaurados. Além disso,
desenvolver planos de recuperacio de desastres de TI
para restaurar os sistemas de TI em locais alternativos.

O patrocinador de BCM e uma equipe adequada de ge-
rentes devem revisar e aprovar as estratégias de avaliacdo e
mitigacdo do risco de BC. Visto que a administracio deve
agir para lidar com os riscos, € essencial que a administracio
aprove a avaliacdo de riscos de BC e garanta que o plano de
mitiga¢do do risco de BC seja financiado, implementado e
testado periodicamente.

5.3 Andlise de Impacto Sobre os Negdcios

Uma BIA ¢ usada para identificar processos criticos de negé-
cios que precisem ser recuperados apés um evento de desastre.
A BIA pode incluir uma discussdo inicial sobre as solu¢des de
recuperaciio necessdrias para retomar os processos criticos de
negdcios (consulte “Estratégia de Recuperag¢io e Continui-
dade de Negdcios”, na pagina 15). Os participantes da BIA
devem incluir funciondrios da empresa, bem como principais
fornecedores. A BIA deve ser realizada com o conhecimento
da avaliacio de risco de BC que definiu os eventos criveis que

poderiam prejudicar o negécio. Normalmente, as reunides da
BIA sio realizadas individualmente para cada equipe. Entio,
ocorrem discussdes com outras equipes identificadas como
prestadoras criticas apds cada reunido da BIA.

A. Identificando os Processos de Negocios
O primeiro passo em uma BIA ¢ identificar os processos de
negécios executados pela equipe funcional, os recursos ne-
cessarios para executar a funcio e a equipe critica que exe-
cuta o trabalho. Os processos comerciais ndo devem ser di-
vididos inicialmente em subprocessos individuais excessivos.
Os processos de negécios devem ser identificados separada-
mente, se tiverem equipes diferentes (ex., papéis da equipe),
prestadores de servigos (ex., externos, terceirizados, etc.) ou
recursos (ex., sistemas de TI).

B. Determinando o RTO e o RPO com Base
no Impacto Sobre os Negocios
A segunda etapa de uma BIA ¢ identificar o tipo de impac-
to sobre os negdcios, se o processo de negdcios nio puder ser
executado. Abaixo, estdo alguns tipos de impactos sobre os
negdbcios:

e Saide e seguranca (ex., lesdo).
Ambiental (ex., derramamento).
Atendimento ao cliente (ex., perda de clientes).
Financeiro (ex., penalidades).
Regulatériof/juridico (ex., agio governamental).
Reputacio (ex., prejuizo a imagem).

Em seguida, determine um objetivo de tempo de recu-
peracio (recovery time objetive — RTO) com base nos tipos de
impacto sobre os negécios. Um RTO é um periodo de tempo
e de nivel de servico dentro do qual um processo de negécios
deve ser restaurado (ap6s um desastre), para evitar consequ-
éncias inaceitdveis associadas a disrup¢io da continuidade.
Um RTO ¢ normalmente identificado com base em marca-
dores de tempo padronizados de O, 3, 7, 14 ou 30 dias. A

Lacuna de Processamento:
O tempo de lag entre o ponto
de disrupcao e a retomada do
processamento normal.

Backup

Backup

Figura 4. Entendendo o RTO e o RPO
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uma recuperacao
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administra¢do do negécio determina, em tltima instancia, o
RTO correto para cada processo de negécios. Normalmente,
o custo da solugdo de recupera¢io aumenta a medida que o
RTO diminui (ou seja, se o processo de negdcios precisar ser
restaurado imediatamente, o custo poderd ser muito alto).
Em seguida, determine um objetivo de ponto de recupe-
rag@o (recovery point objective — RPO) para sistemas de infor-
magdo. O RPO ¢ a quantidade de dados que pode ser perdida
se um desastre destruir os sistemas de informacfo. A equipe
de negécios deve determinar quantos dias de dados podem
ser razoavelmente perdidos e recriados manualmente. Os da-
dos geralmente podem ser recriados a partir de outras fon-
tes, como sistemas externos que trocam dados com o sistema
da organizacdo (ex., sistemas bancdrios). Em dltima anilise,
a administracdo do negécio determina o RPO correto para
cada processo de negécios. Normalmente, o custo da solu-
cdo de recuperacio aumenta 2 medida que o RPO diminui
(ou seja, se o processo de negécios ndo puder perder qualquer
dado, o custo da replicacio de dados podera ser muito caro).

C. Identificando as Outras Partes e Recur-
sos Fisicos

A terceira etapa da BIA ¢ identificar as outras partes e os re-
cursos fisicos que sdo criticos para o processo de negdcios, o
que poderia incluir outros departamentos, fornecedores, tercei-
ros, equipamentos criticos e registros fisicos. Uma BIA pode
precisar ser executada com a participacio de outras partes que
apoiem os processos criticos de negécios, para garantir que es-
tejam preparadas para dar apoio a recuperacio de negdcios.

D. Obtendo a Aprovacao da BIA pelo Pa-
trocinador e Gerente

O patrocinador e os gerentes de BCM de cada equipe devem
revisar e aprovar a BIA para seu escopo de opera¢cdes. Como
os gerentes de toda a organizagio sdo responsdveis por garan-
tir que as solugdes de continuidade e recuperacio de negé-
cios sejam implementadas, eles devem ser os proprietdrios da
BIA em sua equipe.

5.4 Estratégia de Recuperacéo e Conti-
nuidade de Negodcios
Estratégias de recuperaciio e continuidade de negdcios de-
vem ser desenvolvidas para os processos criticos de negdcios
identificados durante a BIA. A BIA pode incluir uma discus-
sdo inicial sobre as solugdes de recuperagdo necessdrias para
retomar os processos criticos de negécios (consulte “Andlise
de Impacto Sobre os Negécios”, na pagina 14). Os partici-
pantes da reunifio estratégica de recuperagio e continuidade
de negdcios podem incluir funciondrios da empresa, princi-
pais fornecedores e organizagdes de sistemas de informacéo.

As estratégias de recuperacio e continuidade de negécios
podem incluir alguns dos seguintes tipos de solugdes:

¢ Processos de trabalho manual: O trabalho pode ser

feito manualmente, enquanto os sistemas de TI esti-
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verem inativos.

e Terceirizacdo: Alguns trabalhos podem ser executa-
dos por empresas externas, concorrentes (acordo reci-
proco) ou fornecedores secundarios.

e Recuperacio de desastres para TI: Uma solugio de
recuperacdo de TI serd necessdria para os sistemas cri-
ticos, mas como isso pode ser muito caro, os processos
de trabalho manual podem ser usados inicialmente
ap6s um desastre.

e Estruturacio de equipe alternativa: Identifique ou-
tros membros da equipe que possam desempenhar a
funcio do cargo.

 Instalacdes alternativas: Identifique instalacdes alter-
nativas nas quais a equipe principal possa trabalhar.

Ao desenvolver estratégias de recuperagio e continuida-
de de negdcios, os eventos criveisidentificados durante a ava-
liagdo de riscos de BC devem ser considerados, juntamente
com seus possiveis impactos sobre os recursos. As op¢des de
instalacdes alternativas podem ser muito limitadas para de-
sastres regionais, como furacdes, que poderiam impactar as
instalacdes da organizacio e as residéncias dos funciondrios
a0 mesmo tempo.

A. Atividades de Recuperacao de Estrutu-
racao da Equipe
Como a estruturacdo de equipe limitada é um resultado
provavel para a maioria dos eventos criveis, o recrutamento
de equipes alternativas é sempre necessdrio para a BC. A
melhor opcio ¢ identificar pessoas externas a provével drea
impactada, com base nos eventos criveis. Se nio houver pes-
soas externas a area, considere aumentar os niveis de estru-
turagdo de equipe na regido primdria. Se for assumido que
80% da equipe nio estard disponivel se ocorrer um desastre,
considere quantas pessoas serdo necessdrias para realizar um
determinado trabalho e multiplique esse nlimero por cinco:
e Se uma pessoa é necessaria para realizar o trabalho, iden-
tifique cinco pessoas que poderiam fazer o trabalho.
Se duas pessoas forem necessdrias para realizar o tra-
balho, identifique 10 pessoas que poderiam fazer o
trabalho; e assim por diante.

Os profissionais que normalmente executam o trabalho
podem saber outras maneiras de executar os processos cri-
ticos de negdcios. Essas opcdes podem incluir a execugio
manual das func¢des do trabalho, o que ja pode ser feito oca-
sionalmente quando os sistemas estiverem inativos. Outras
opcdes podem incluir o uso da equipe existente em outro
local, se a equipe principal no estiver disponivel. Algumas
funcdes podem ser terceirizadas, se necessario.

B. Sourcing Alternativo de Fungoes Criticas

Considere diversas opcdes em que o trabalho seja executado
por um prestador externo. Avalie o nivel de consisténcia e
de qualidade que é necessdrio para cada funcio critica. Em
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um desastre, a organizacdo pode ser capaz de funcionar com
produtos e servicos de padrdo industrial que ndo atendam
as especifica¢des exatas da organizacdo. Outra opgio é ter-
ceirizar o trabalho interno para outros fornecedores. Mui-
tas fungdes podem ser realizadas externamente por diversas
empresas que prestem servicos padronizados. Considere es-
tabelecer um acordo reciproco com concorrentes, se houver
altos custos de capital ou fun¢des regulamentadas que sejam
executadas consistentemente por diversas empresas.

Muitos dos riscos identificados durante a BIA podem in-
cluir fornecedores de bens e servigos que sdo criticos para
a cadeia de fornecimento geral da organizacdo. Esses forne-
cedores podem fornecer matérias-primas criticas ou compo-
nentes usados para fabricar produtos ou usados na embala-
gem, armazenamento ou distribuicio dos produtos. Termos
contratuais podem ser usados para garantir que os principais
fornecedores cumpram com suas obrigacdes, presumindo que
0 negdbcio continue em funcionamento. Fornecedores alter-
nativos (diversidade de fornecedores) podem ser necessarios,
se o fornecedor principal falhar.

Outra opg¢io é determinar como fornecer produtos no
caso de uma falha completa na producdo. A aquisicio de
produtos de concorrentes em um desastre pode ser uma op-
¢do, mas um acordo reciproco antecipado pode ajudar a con-
trolar os custos. Outra op¢do € priorizar o atendimento ao
cliente com base nos compromissos contratuais e, entfo, fu-
turas oportunidades de negdcios, etc. A identificacdo ante-
cipada de alternativas de producdo pode ajudar a maximizar
a produgio geral da empresa com base em diversos eventos
de desastre. Os dados incluiriam a utilizacdo de recursos, a
produgdo de subprodutos e outros fatores que poderiam ser
usados para otimizar a produgdo com base nos recursos e ser-
vicos (dos fornecedores e das concessiondrias) disponiveis.

C. Escritodrios Alternativos Necessarios
para Atividades de Recuperacao

Podem ser necessarios escritérios alternativos em quase
todos os desastres que exijam a ativagio do BCP. H4 muitas
opcdes para fornecer escritérios para a equipe, mas o custo
dessas solugdes varia muito. Abaixo, estdo algumas das op-
¢des alternativas de escritdrio.

e Qutra instalacio da organizacio que fique fora da
zona de desastre, mas perto do escritério principal,
¢ geralmente uma soluc¢do de baixo custo. Isso exige
que a unidade de negécios do escritério alternativo da
organizacdo aplique seu BCP para enviar para casa os
funciondrios que nfo forem criticos.

Atualmente, muitas pessoas usam o acesso remoto
para executar muitas fungdes relacionadas ao escrit6-
rio a partir de casa ou de um hotel. O principal requi-
sito é que os funciondrios tenham as ferramentas de
seguranc¢a adequadas (ex., token de acesso remoto) e
hardware apropriado (ex., laptop ou computador pes-
soal) de que precisem para trabalhar remotamente.
Ao avaliar as solucdes de acesso remoto, o impacto
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sobre a produtividade deve ser considerado, especial-
mente no que se refere a falta de colaboragio e comu-
nicacdlo, se a equipe estiver distribuida em diversos
locais.

Locais de recuperacdo comercial também oferecem
escritérios, mas geralmente a altos custos e, geral-
mente, com conexdes de rede limitadas aos sistemas
de TI da organizagio.

Qualquer solucdo de escritério alternativo deve ser tes-
tada pelos usudrios, para garantir que consigam fazer logon.
Alguns testes de volume (desempenho) também devem ser
realizados para verificar se a solu¢io suportara o niimero de-
sejado de usudrios. A equipe nio critica deve ser instruida a
ndo se conectar durante um desastre, para que 0s Trecursos
permanecam disponiveis para aqueles considerados criticos.

D. Planejando a Transicao de Volta as
Operacoes Normais
Um plano deve ser desenvolvido para fazer a transicio da or-
ganizag¢do para um estado normal, depois que as solucdes de
recuperacdo ndo forem mais necessarias. Isso pode ser um de-
safio, porque a organiza¢io opera em estado anormal durante
um desastre. Os dados coletados manualmente devem ser inse-
ridos nos sistemas, assim que eles forem restaurados. Exce¢oes
financeiras e regulamentares que tenham ocorrido durante
o desastre devem ser resolvidas, arquivando a documentacio
apropriada e obtendo as aprovagdes. As trocas de produtos
(emprestados) que ocorreram durante o desastre precisam ser
reabastecidas ou a outra parte deve ser paga por esses produtos.
O patrocinador de BCM e uma equipe apropriada de ge-
rentes devem aprovar as estratégias de continuidade para seu
escopo de operacdes. Como os gerentes de toda a organiza¢do
sd0 responsdveis por garantir que as solugdes de continuidade e
recuperacio de negécios sejam implementadas, eles devem ser
os proprietdrios das estratégias de continuidade em sua equipe.

5.5 Recuperacao de Desastres para TI
Dependendo das fungdes de negdcios que estdo sendo execu-
tadas e de sua dependéncia de TI, parte dos processos criticos
de negdcios pode ser recuperada sem a TI ou sem informa-
cdes. Em outros casos, s3o necessarios sistemas e informa-
coes de TI para apoiar a recuperacio de alguns processos
criticos de negdcios. Cada organizagdo deve determinar o
tempo de inatividade maximo dos sistemas de TI, antes que
se torne um problema que poderia colocar em risco toda a
organizagdo, sejam horas, dias, semanas ou mais.

O planejamento de recuperacdo de desastres (disaster recovery
planning — DRP) é um termo usado para descrever a recupe-
ragdo de TI. Algumas empresas usam termos diferentes, para
incluir a recuperacio de sistemas de T1, dados, sistemas e pro-
cessos de gestdo de informagdes e outros sistemas relaciona-
dos. O documento de recuperacio de desastres deve descrever
as estratégias de recuperagdo dos sistemas de gestdo de infor-
macdes e TI. O DRP deve incluir instrugdes detalhadas de
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recuperacio, que podem incluir referéncias a procedimentos,
referéncias de fornecedores, diagramas do sistema e outros
materiais de recuperacdo relacionados. Os procedimentos
detalhados de recuperagdo devem ser atualizados quando os
processos do sistema e de negécios forem alterados.
Abaixo, estdo alguns exemplos dos componentes que podem
ser recuperados como parte do DRP.

e Sistemas de TI, incluindo:

o O data center de TL
o Aplica¢des e dados necessdrios para a organizacio.

Servidores e outros hardwares.
Comunicagdes, como telefone, radio, etc.
Rede, incluindo conexdes externas (de terceiros).
Infraestrutura de TI (ex., servicos de logon e distri-
bui¢do de software).
Servicos de acesso remoto.
Sistemas de controle de processos (ex., SCADA/
DCS).
e Sistemas de gestdo de informagdes, incluindo:

o Salas de arquivos.

o Sistemas de gestdo de documentos (elétricos e ma-

nuais).

O O O O

(¢]
(¢]

A. Consideracoes ao Escolher Estratégias
de DRP

Ha vdrias coisas a considerar ao escolher estratégias de re-
cuperacio de TI:

e O documento do DRP deve descrever as estratégias
para recuperar sistemas e informacdes com base na
orienta¢do da equipe apds seus membros terem reali-
zado uma BIA.

e As capacidades de recuperacio dos fornecedores cri-
ticos de servicos de TI e informacdes devem ser ava-
liadas, para garantir que atendam aos requisitos do
negdcio.

e A recuperacio dos componentes de TI e de informa-
cdes geralmente devem ser combinadas, para criar o
sistema completo necessdrio para apoiar os processos
criticos de negécios. Por exemplo, a recuperacio de
um aplicativo pode exigir a recuperacio do aplicativo
de desktop, do aplicativo do servidor, do hardware do
servidor, do sistema operacional do servidor, dos ser-
vidores de infraestrutura, do data center, das conexdes
de rede de terceiros, etc.

e Os prestadores de servigos internos e externos de Tl e
servicos de informacdo devem descrever os servicos de
recuperacdo que prestam, incluindo informacdes sobre:
o As atividades de recuperacio pelas quais o presta-

dor de servicos é responsavel e quaisquer limita-
¢des de recuperacio que possam existir.
o Asatividades de recuperagio (ex., reconstrucio de da-
dos perdidos) pelas quais a organiza¢io é responsavel.
o A maneira pela qual a organizacdo e o prestador
de servigos se comunicardo durante um desastre.
o Contratos de terceiros (ex., prestadores de servi-
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cos de aplicativos) ou contratos de nivel de servigo
para o prestador interno.

o O escopo de seus esfor¢os de recuperacio (ex., sis-
temas, dados, rede, etc.).

0 Sua estratégia de recuperacio.

o Seus RTOs e RPO:s.

o QO custo de suas solu¢des de recuperacio, servicos,

testes e declaragdo de desastre.
o A frequéncia de seus testes de recuperacio.
Componentes do ambiente podem ser recuperados
usando solugdes que normalmente nfo seriam usadas
em um data center de producdo. Por exemplo, alguns
dados podem nio ser recuperados inicialmente (ex.,
grandes bibliotecas de imagens), o que significa que
ndo estariam disponiveis (ex., podem gerar mensa-
gens de erro).
Estratégias de recuperagio para cada sistema ou com-
ponente de TI devem ser desenvolvidas indepen-
dentemente, sem a necessidade de consisténcia com
outros sistemas de TI. No entanto, é importante que
os componentes que trabalhem juntos para formar
um sistema sejam hospedados no mesmo local ou em
viérios locais que tenham largura de banda de rede
suficiente. Por exemplo, os e-mails podem ser recupe-
rados em um grande data center central, a replicacio
de arquivos pode ocorrer em outro local em um servi-
dor dentro da regido local, aplicativos e servigos (ex.,
engenharia) podem ser terceirizados temporariamen-
te durante um desastre, a recuperacio de aplicativos
locais pode ser feita usando um PC, em vez de um
servidor, etc. O objetivo é encontrar a melhor e mais
econdmica solug¢do de recuperacdo para cada sistema,
mesmo se as solu¢des estiverem espalhadas pelo mun-
do. O tnico requisito é que os sistemas estejam aces-
siveis para os usudrios, independentemente de onde
sejam recuperados, e que todos os componentes do
sistema funcionem juntos.
Os padrdes de seguranga e conformidade da informa-
¢do precisam ser considerados ao projetar solugdes de
recuperacdo. As solugdes de recuperacio ndo devem
introduzir niveis nfo razodveis de seguranga ou riscos
de conformidade. Alguns controles de seguranga e
conformidade serdo relaxados se ocorrer um desastre
real, mas é necessiria uma decisdo consciente para
entender os riscos que existem no ambiente de recu-
peracdo. As solucdes de recuperacio visam reduzir o
risco associado a perda de disponibilidade, mas de-
vem ser equilibradas com a necessidade de integrida-
de e confidencialidade.

B. Solucoes de Recuperacao e Locais de
Recuperacao
A seguir, uma lista de solugdes de recuperacio e locais de
recuperagdo comumente usados.

e Plano/capacidades de recuperacio quentes.
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o Existe um plano de recuperacio.

o Os recursos de recuperacio estdo disponiveis no(s)
local(is) de recuperacdo e os dados sdo sincroniza-
dos em tempo real, para permitir que o sistema seja
recuperado imediatamente ou em questio de horas.

o O tempo de recuperacio tipico é de minutos a um dia.

Plano/capacidades de recuperacdo mornas.

o Existe um plano de recuperacio.

o Recursos de recuperacgio (ex., sistemas de ndo pro-

dugdo, hardware de reposi¢do, etc.) estdo dispo-

niveis no(s) local(is) de recuperacio, mas podem
precisar ser configurados para suportar o sistema
de producdo quando o desastre ocorrer.

Alguns dados podem precisar ser restaurados (pro-

vavelmente, a partir de fitas ou outros backups).

o O tempo de recuperacio tipico é de dois a 13 dias.

Plano/capacidades de recuperacio frias.

o Existe um plano de recuperacio.

o Of(s) local(is) de recuperagdo foi(ram) identifica-

do(s) com a infraestrutura bdsica e de espaco ne-

cessdria para realizar a recuperacio.

Os recursos de recuperagio (ex., servidores) nio

estdo disponiveis no(s) local(is) de recuperacio e

provavelmente precisam ser adquiridos.

Provavelmente, os dados precisam ser restaurados

(provavelmente, a partir de backups em fita).

o O tempo de recuperacio tipico é de 14 a 30 dias.

Nenhum plano/recurso de recuperagio.

o Naio h4 plano de recuperacio.

o Os recursos de recuperacio e os processos de res-

tauracdo de dados ndo foram definidos.

Existem planos de backup de dados para garantir

que os dados criticos possam ser restaurados em al-

gum momento no futuro.

Existe o risco de que os sistemas e processos de ne-

gbcios que eles suportam nunca sejam recuperados

ou possam resultar em uma recuperacio demorada.

O

o

o

O patrocinador de BCM e uma equipe apropriada de ge-
rentes devem aprovar as solugdes de recuperagdo de TI para
seu escopo de operacdes. Como os gerentes de toda a organi-
zag¢do s3o responsdveis por garantir que as solucdes de BC e
de recuperacio sejam implementadas, eles devem ser os pro-
prietérios das solugdes de recuperacdo de TI em sua equipe.

5.6 Conscientizacao e Treinamento

A educagiio e a conscientiza¢@o sdo eficazes na preparacio
da equipe para a recuperagio. O treinamento de conscien-
tizagdo deve ser feito anualmente, no minimo, para garantir
que os membros da equipe compreendam suas fun¢des de BC
e as atividades de resposta a emergéncias em seu local ou re-
gido. O treinamento de CM, incluindo a tomada de decisdes
da equipe de lideranga e a gestdo das comunicacdes, também
¢ de vital importancia.
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O programa de BCM exige diferentes niveis de conheci-
mento, com base no papel dos individuos participantes e nas
estratégias de terceiriza¢fo. Abaixo, estdo alguns dos papéis
e o nivel de conhecimento necessirio para cada funcio:

e QO patrocinador de BCM deve:

o Compreender os conceitos de BCM e a proposta
de valor de BCM.

O gerente de BCM deve:

o Compreender a gestio de emergéncia (CM, ER,

BCM).

Conquistar uma certificacdo Certified Business Con-

tinuity Professional (CBCP) da DRI International

(DRII), do Business Continuity Institute (BCI)

ou equivalente. (Essa qualificacdo é opcional para

gerentes de BCM da unidade de negdcios, mas é

necessdria para o gerente de BCM da organizacio

como um todo.)

Criar programa efou implantagcio de processo de

BCM (melhor se estiver alinhado com a metodo-

logia da organizac¢do, como eficiéncia operacional,

seguranca efou outros processos relacionados).

Os coordenadores de BCM devem:

o Possuir forte conhecimento da metodologia do
processo de BCM da organizag¢do (normalmente,
entregue por meio da organizagdo ou por treina-
mento externo).

O consultor de BCM (interno ou externo) deve:

o Obter um certificado CBCP ou Master Business
Continuity Professional (MBCP) da DRII, BCI ou
equivalente.

o Ter vasta experiéncia na realizacdo de: avalia¢o
de risco de BCM, BIA, planejamento de recupera-
¢do, exercicios, etc.

e A equipe de BCM deve:
o Compreender os conceitos de BCM e a proposta

de valor de BCM.

o Compreender os procedimentos de comunicacio
de emergéncia.

o Conhecer a ER para seu local ou regifo.

Os exercicios sdo o principal método de treinamento da
equipe para a execugdo real dos planos de recuperacio e de
suas fungdes, bem como para a identificagdo de lacunas e
fraquezas. Consulte “Exercicio de Continuidade de Negé-
cios” (na pagina 15) para obter uma descri¢do dos diferentes
tipos de exercicios.

5.7 Manutengao do Programa de BCM

Um dos obstdculos mais comuns que impedem as organiza-
¢des de atingir a prontiddo da BC é a negligéncia. Frequente-
mente, as organiza¢des investem muito tempo e dinheiro no
desenvolvimento de planos que nunca sdo mantidos a partir
de entdo. Como qualquer plano operacional, os planos de
BC e de CM atrofiam ao longo do tempo e se tornam menos
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eficazes 2 medida que mudancas nas prioridades de negécios,
pessoas, processos, tecnologia e ambiente operacional dei-
xam de corresponder aos planos. Em alguns casos, a “manu-
tengdo” limita-se a alterar as datas de um plano sem alterar
o contetido. Em todos os casos, o foco do grupo de auditoria
interna deve ser a manuteng¢io da capacidade de BC/CM, e
nio simplesmente a atualizacio de um documento.
Algumas técnicas para avaliar a manuten¢io de BC incluem:
e Auvaliar o histérico de alteragdes do documento, para de-
terminar se as atualizagdes do documento sio registradas.
Revisar os requisitos de manutencdo, para garantir
que a manutencio do componente seja atribuida a
individuos especificos e que a administra¢io forne-
ce orientagdes que permitam que os individuos sejam
eficientes na manutencio dos recursos de BC.
Revisar as premissas de BC, para garantir que estejam
bem alinhadas com os requisitos operacionais atuais.
As premissas de BC devem mudar para abordar novas
questdes, como locais adicionais, novas concentra-
¢des de riscos (ex., um novo cendrio de desastre se
torna crivel), confianga em terceiros novos/diferentes
ou operacgdes em Novos paises.
Revisar as mudangas nas premissas de BC, para ga-
rantir que cada mudanca seja fundamentada.
Revisar a data da BIA, para garantir que a base dos
planos de BC seja atual o suficiente para fornecer
orienta¢des adequadas.
Entrar em contato com os responsaveis pelas tarefas
do plano, para determinar sua compreensio dos re-

quisitos e seu nivel de confiangca de que possam ter
bom desempenho. Em muitos casos, as pessoas cita-
das nos planos (especialmente em planos que existem
ha vdrios anos) sdo simplesmente substitutos de seus
predecessores, mas que nio receberam o mesmo trei-
namento de quando o programa de BCM e/ou o plano
de BC foi inicialmente apresentado.

Revisar a estrutura/configuracio do documento de
BC, para determinar com que precisio ele reflete o
modelo e a estrutura organizacionais atuais.

Verificar palavras como “atual” e “hoje” e avaliar se o
contetido associado realmente reflete a organizacio,
especialmente se o documento estiver disponivel ele-
tronicamente.

Revisar os resultados de exercicios/testes e seus relati-
vos relatérios de agdes para as excegdes (ex., lacunas)
que exigem correcao.

Avaliar o programa de BCM e as capacidades de
recuperacdo de BC, para garantir que tenham sido
atualizados para corrigir as lacunas necessdrias e que
tenham sido implementados de forma eficaz.

5.8 Exercicio de Continuidade de Negdcios
Exercicios, ou testes, sdo geralmente considerados a maneira
mais eficaz de manter um programa de BCM e planos de
BC atualizados e executéveis. Algumas organiza¢des diferen-
ciam os termos exercicio e teste, mas ndo hi necessidade de
usar esses termos em circunstancias especificas. Independen-
temente do verndculo, a prioridade dos testes do plano deve

12.96%

Quais elementos de seu programa de BCM vocé executou ao menos uma vez no ultimo ano?
(Escolha todas as aplicaveis.)

Exercicio de recuperacao comercial do departamento
Exercicio de recuperacao comercial especifico do local
Exercicio de local alternativo (recuperagao da area de trabalho)
Simulagao de crise/exercicio de gestao de emergéncias

Nenhum

Fonte: 2008 Continuity InsightsfKPMG Advisory
Services Business Continuity Benchmarking Report

Figura 5. Executando os Elementos do Programa de BCM
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ser melhorar o desempenho da organizacio em um evento
real. E importante notar que existem muitos tipos de exerci-
cios que, quando usados apropriadamente, podem fornecer se-
guranga e agregar valor. Todos as principais normas de BC exi-
gem que algum tipo de exercicio/teste fagca parte do programa
de BCM. Geralmente, um exercicio de grande escala dos pro-
gramas de BCM e planos de BC deve ser realizado pelo menos
anualmente. Testes mais frequentes podem ser necessarios para
ambientes complicados e de grande impacto (ex., perda) para
a organizacdo. Também devem ser programados diversos testes
de componentes, em intervalos regulares ao longo do ano.

Os requisitos de exercicio/teste devem ser documentados no
préprio plano ou na politica de BCM no nivel da entidade.

A. Tipos de Exercicios

A maioria das normas usadas para governar os programas de
BCM exige trés elementos bdsicos para um regime de testes:
e (s testes devem ser realizados em intervalos periédi-
cos. O perfodo real entre os eventos é determinado
pelo Comité Diretivo de BCM e é baseado nas metas
e objetivos do programa.
e (s testes devem abordar uma variedade de ameagas/
cendrios e diferentes elementos dentro do programa de
BCM. E possivel abordar essas questdes em uma série de
exercicios anuais amplos ou através de testes em locais
mais especificos ou testes no nivel do componente.
¢ Deve haver algum método para rastrear problemas e la-
cunas descobertos no teste e para rastrear sua resolugo.

Tipo de Exercicio Descricao e Objetivos

Teste de Mesa ou
Auditoria do Plano

préprio plano.

Objetivos:

Este € o tipo menos invasivo de exercicio/teste, geralmente ainda considerado um teste. O teste
de mesa normalmente envolve apenas o proprietdrio do plano e talvez uma terceira parte de-
sinteressada. O objetivo desse tipo de esforco € simplesmente garantir que o contetddo do plano
nfo esteja desatualizado (ex., informagdes de contato) e que o impulso geral do plano ainda
seja relevante. Normalmente, inclui uma leitura simples de pdgina a pagina e a atualizacio do

e Garantir que os membros da equipe sejam precisos.
e Garantir que os niimeros de contato internos e externos estejam atualizados.

Orientacao ou Especialmente apés a recente adog¢io ou aprimoramento significativo de um plano de BC ou
Elasso-a-Passo do CM,, é itil repassar o passo-a-passo do documento informalmente, com aqueles de quem se espe-
ano re sua implantacdo. O esforco incluiria uma reunifo de equipe facilitada por um lider de equipe
designado. Normalmente, esse tipo de evento de baixa intensidade nio constitui um “teste” em
termos dos requisitos da politica de BCM de uma organizacio.
Objetivos:
e Garantir que os membros da equipe entendam seus papéis novos/atualizados.
e Garantir que os membros da equipe entendam o contetido e o formato bésico do plano.
Exercicio Tabletop | Em muitos casos, ¢ util reunir toda a equipe de BC/CM para uma sessao, para trabalhar de forma
(Exercicio no Estilo | colaborativa em um cendrio realista, para identificar desafios e criar um bom relacionamento ao
Boardroom) resolvé-los juntos. Geralmente, esses exercicios duram de duas a quatro horas e sio facilitados

pelo gerente de BC/CM ou por um terceiro independente. O esfor¢o conclui com uma critica
formal do exercicio, detalhando se os objetivos pré-estabelecidos para o exercicio foram atingidos
e delineando lacunas descobertas no evento, com um cronograma de remediacio, bem como os
préximos passos a serem realizados.

Objetivos:
e Ajudar os membros da equipe a entender a importancia de seus papéis e responsabilidades.
e Enxergar o beneficio de resolver desafios de continuidade/crise como uma equipe.
e [dentificar as lacunas especificas de planejamento/treinamento nas 4reas funcionais.
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Tipo de Exercicio Descricao e Objetivos

Teste de A comunicacio é um componente chave do processo de BCM. Na verdade, a falha em se comuni-
Comunicacao car com precisdo com os principais stakeholders é uma causa frequente de respostas a crises mal-
sucedidas. Esses testes variam muito, dependendo do escopo do planejamento de comunicagio e
do nivel de automag@o usado no processo de comunicagio de crise. As empresas que implantaram
uma ferramenta de notificagio em massa usufruem de um beneficio duplo em seu exercicio: ava-
liar o desempenho da ferramenta e expor os participantes a como a notificagdo seré recebida. Nor-
malmente, esse tipo de evento envolve, na verdade, entrar em contato com parceiros de negécios
e funciondrios, e ndo simplesmente revisar as informagdes da lista de contatos.

Objetivos:
e Validar as informacdes de contato dos principais stakeholders.
e Treinar os participantes sobre como usar a notificacdo em massa e qualquer papel que eles
tenham na resposta.
e Configurar corretamente as ferramentas de notificagio em massa.
e Identificar lacunas/gargalos de comunicagio, onde a comunicacio tempestiva possa falhar
em um evento.

Passo-a-Passo do Este teste envolve a realizagdo de uma simulagio de desastre, anunciada ou nfio anunciada, e a execugio

Ambiente de Tl de procedimentos documentados de recuperagio de sistemas. Muitos ambientes de T1 sdo extremamen-
(Sistemas e Aplica- | te complicados e os planos podem ser construidos em torno da recuperagdo de aplicativos ou sistemas
tivos) especificos, em vez de recuperar todas as perdas do data center. Nessas circunstincias, testar a perda de

um data center pode ser altamente perturbador e caro. Um passo-a-passo bem projetado pode ser um
exercicio eficaz para reunir os diferentes envolvidos da Gnica forma que possa ser feita na prética.

Objetivos:
e Verificar se os sistemas e dados criticos podem ser recuperados em um evento de grande escala.
e Determinar se os recursos internos em sistemas individuais ou planos de aplicativos sdo ca-
pazes de cumprir com suas responsabilidades, devido a perda de diversos sistemas/aplicativos.
Coordenar o uso de recursos de resposta/recuperacdo em diversos locais/linhas de negécios.
Garantir a adequagio dos recursos de suporte (ex., recursos humanos, aquisi¢cdes) a respos-

tade TL
Teste de Local Esse teste de todos os componentes de restauragio/recupera¢do em um local alternativo deve incluir um
Alternativo teste da capacidade da organizagio de realocar a equipe para o local alternativo, bem como uma valida-

¢do de que os processos de recuperacio e ativos de TI operam no local alternativo conforme projetado.

Objetivos:

e Demonstrar a capacidade real de continuar os principais processos no local alternativo.

e Identificar se a privacidade, a seguranca e os controles financeiros podem ser mantidos no
ambiente operacional alternativo.

e Treinar os participantes quanto a quaisquer procedimentos revisados, para concluir os
principais processos no local alternativo.

e Avaliar a suficiéncia e eficcia dos ativos de TI no local alternativo.

e  Garantir que o plano para transportar os funciondrios seja razoavel, com base nos prova-
veis cendrios de desastres identificados na avaliacdo de riscos de BCM.

Teste End-to-End Esse teste das instalacdes de locais alternativos deve incluir tanto negécios quanto TI. Um teste en-
d-to-end ¢é diferente de um teste de local alternativo, porque os fornecedores/parceiros de negécios
criticos e clientes — internos ou externos — estao inclufdos no escopo. Esse teste geralmente valida
a conectividade com o local de producio da organizagio.

Objetivos:

e Demonstrar a capacidade de executar os processos criticos em um nivel pré-determinado
sem grandes problemas. Ndo é necessdrio demonstrar 100% de capacidade operacional em
testes end-to-end; no entanto, a melhor prética seria atingir, como capacidade efetiva da
estratégia de continuidade, as expectativas de desempenho presumidas ou documentadas
no plano de continuidade.
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B. Frequéncia dos Exercicios
Os executivos de auditoria interna muitas vezes se pergun-
tam se hd uma frequéncia “certa” de exercicios/testes para
o programa de BCM. A frequéncia de exercicios, por si s6,
ndo é a resposta, porque realizar o mesmo teste duas vezes
por ano levard rapidamente a resultados estagnados e par-
ticipantes entediados. Como em muitas dreas de controle,
a melhor pratica geralmente aceita é que a frequéncia seja
suficiente para garantir que o programa esteja se tornando
progressivamente mais maduro. A maioria das organizagdes
maduras testa os processos de continuidade de negécios uma
ou duas vezes por ano; no entanto, isso pode ser aumentado
por fatores como:

e ¢ Mudancas nos processos de negdcios.
e Mudangas na tecnologia.
e Uma mudanga na equipe de BCP.
e Eventos antecipados que possam resultar em uma
possivel interrup¢do nos negdécios (ex., o inicio da
temporada de furacdes ou a percep¢do de que uma
pandemia possa ser iminente).

Independentemente da frequéncia real dos exercicios/tes-
tes, o foco do CAE deve ser garantir que os exercicios/testes
realizados contribuam para a melhoria continua do programa.

5.9 Comunicacées da Crise

O planejamento da comunicagio de crise é uma parte inte-
grante de um programa holistico de BCM e é mais frequen-
temente coordenado pela comunicacio interna, relacdes
publicas ou outro departamento com profissionais de comu-
nicacdo. Planos de comunicac¢do de crise, quando existem,
abordam como gerenciar as mensagens de midia apés um
evento de crise. Em todos os casos, o processo de comuni-
cagdo de crise deve ser uma fungio subordinada ao processo
geral de CM, em vez de um esfor¢o autdbnomo.

Infelizmente, abordar a midia é apenas uma pequena fra-
cdo da quantidade de comunicagdes de crise que ocorrem
em um evento real. Embora o contato com a midia seja im-
portante e muito publico, falhas em elementos “menores” da
comunicagio de crise podem ser igualmente devastadoras se
forem mal gerenciadas ou executadas.

Planos eficazes de comunicagio de crise sdo projetados
para comunicar de forma proativa uma mensagem integrada
a vdrios stakeholders, de uma maneira que seja relevante para
as audiéncias individuais. Pontos de comunicagfo relevantes
para a comunidade financeira podem nfo ser tdo relevantes
para funciondrios ou vizinhos; no entanto, a mensagem prin-
cipal deve ser consistente. Embora seja impossivel antecipar
todos os aspectos das comunicagdes de crise a serem imple-
mentadas durante um evento, alguns ptblicos que devem ser
abordados nos planos e nos esforcos de preparagio incluem:

® Membros da equipe de resposta da organizagio.
Gerentes responsaveis pela continuidade das opera-
¢des e pelo contato direto com os funciondrios.
Funcionarios de linha cuja compreensdo dos proble-
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mas mais amplos possa ser menos completa do que a
da equipe de administracdo.

Membros da familia de funciondrios, especialmente
os familiares dos empregados diretamente impactados
pelo evento ou pela resposta da organizagio.

Midia nacional, incluindo a midia financeira, cujo in-
teresse na organizagdo esteja focado principalmente
na gestdo do evento atual.

Midia local, impressa e transmitida, que cubra a or-
ganizac¢do regularmente em uma ampla variedade de
topicos.

Investidores, especialmente investidores institucio-
nais, que desejem transparéncia nas consequéncias
de curto e longo prazo de um incidente.

Governos locais e estaduais/provinciais que estejam
interessados na viabilidade a longo prazo da base tri-
butéria e outros beneficios que a organizacdo traga
para seus constituintes.

Agéncias reguladoras responsdveis por garantir a
conformidade continua, mesmo quando operando em
modo de recuperagio.

Vizinhos que possam ser afetados negativamente pelo
evento, pela resposta da organizacio ou pelos esforcos
das autoridades para minimizar o impacto geral sobre
a comunidade.

5.10 Coordenagdo com Agéncias Externas
Nenhum dos aspectos de BCM pode existir sozinho. Além
de coordenar as virias disciplinas entre si, é imperativo que
os pontos de coordenacio com entidades externas sejam re-
fletidos no processo de planejamento. As entidades governa-
mentais estdo interessadas em organizagdes do setor privado
devidamente preparadas. Por exemplo, os Estados Unidos
aprovaram a Lei Publica 110-53 em 2007, que determina a
criagio de um padrio voluntdrio de prontiddo para emer-
géncias, por meio do qual as organizacdes do setor privado
possam medir seus esforgos para se preparar para uma crise.
A Civil Contingencies Act do Reino Unido aborda as maneiras
pelas quais as autoridades trabalhardo de maneira diferen-
te com o setor privado durante um estado de emergéncia.
Outros governos tém leis similares que abordam suas expec-
tativas de si mesmos e do setor privado durante uma crise.
Nio existe uma maneira “certa” para documentar cada um
dos pontos de contato com essas agéncias externas, mas, no
minimo, o planejamento deve abordar as seguintes questdes:
e Quais entidades governamentais devem ser contata-
das no caso de um evento?
Quais os limites da notificagdo obrigatéria e em que
circunstancias a organizacio faria uma notificacio
voluntdria?
Quais as dreas de preocupagdo de cada agéncia e
como elas serdo diferentes ou semelhantes?
Como a organizacdo pode envolver as entidades go-
vernamentais durante o processo de planejamento ou
exercicio, para se beneficiar de sua experiéncia sem
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comprometer a independéncia da organiza¢io?

e Quais sdo os requisitos do programa de BCM das
agéncias reguladoras e como a organizacdo comunica
sua conformidade?

e Existem agéncias externas que devam revisar ou apro-
var as estratégias de continuidade, como a produgio
tempordria de produtos em uma instalagio nio cer-
tificada, a execugdo de func¢des reguladas em uma
geografia separada ou a alteracio do modo como as
matérias-primas ou produtos prontos entram no pafs’

e Dentro da organizacio, quem fard o contato com
cada entidade governamental e como?

Geralmente, a melhor forma de abordar essas e outras
preocupagdes é garantir que a administracfo seja responsa-
vel pelo programa de BCM e esteja realmente conversan-
do com as agéncias externas sobre esse tépico. O fato de as
agéncias externas ndo terem comunicado suas expectativas
em relagdo ao desempenho de BCM a administragio nio
significa que elas nfio tenham expectativas. A comunica¢io
e a coordenacio antecipadas com essas entidades é um passo
crucial para assegurar sua parceria durante um evento real.
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6. Resposta a Emergéncias

A resposta a emergéncias é geralmente descrita como o pla-
nejamento tdtico e atividades praticas destinadas a proteger
a vida e a propriedade imediatamente apés algum tipo de
evento. A maioria das na¢des industrializadas tem algum
requisito para desenvolver planos de ER para organizagdes
maiores e os requisitos especificos relacionados as inddstrias
sdo abundantes. Em muitos casos, as agéncias governamen-
tais definem requisitos especificos, mas h4 muitas diretrizes
de grupos setoriais nacionais ou internacionais que tratam
de questdes de ER. Alguns dos principais elementos de um
programa de ER incluem:

e Planejamento e providéncias de evacuagio.
Protocolos de escalonamento.
Avaliagio e reporte de danos.
Resposta de Hazmat e controle de derramamento.
Resposta médica.
Salvamento e recuperagio.
Questdes especializadas, como brigadas de incéndio,
primeiros socorros, resgate de alto Angulo ou em es-
paco confinado, etc.

Geralmente, ndo ¢ solicitado que o CAE revise esse as-
pecto de prontiddo como um item independente. Portanto,
o aspecto essencial a ser abordado em qualquer revisdo ou
consulta de BCM sdo os niveis adequados de integragio e
cooperacdo com os recursos internos responsdveis pela ER.
Como muitos eventos de BC comecam com um esforgo de
ER, a falha na coordenacio de planos e atividades nio ape-
nas impede a capacidade da organizacio de abordar todos
os impactos imediatos de um evento, mas também dificulta
o processo de tomada de decisdes de longo prazo, ao omitir
desnecessariamente uma informacio importante sobre a ori-
gem e as caracteristicas da interrupgio.

Como muitos planos de ER concentram-se em questdes
de preservacio da vida — quase a exclusdo de quaisquer outras
consideracdes —, um dos desafios comuns na coordenacdo dos
esforgos de continuidade e de emergéncia é determinar como
os responsaveis podem incorporar as prioridades de cada um,
sem prejudicar o foco principal. Essa é uma drea em que a au-
ditoria interna pode agregar valor, devido a sua neutralidade
e abordagem consultiva. Na maioria dos casos, as equipes de
BC podem usar as informagdes ja coletadas por uma equipe
de ER para otimizar os planos de BC e para melhor informar
as equipes de ER sobre como suas a¢des afetam a resiliéncia
operacional, financeira e a reputagfio da organizacio.

Organiza¢des com necessidades significativas de ER, de-
vido a natureza de suas operagdes, quase sempre empregam
uma abordagem estruturada para gerenciar o esfor¢o de res-
posta. Um mecanismo popular é o modelo Incident Command
Team (Equipe de Comando de Incidentes), no qual um co-
mandante de incidentes é escolhido para supervisionar to-
dos os aspectos de ER, incluindo logistica, planejamento,
relatdrios situacionais e resposta operacional. A maioria das
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organizagdes que usa um modelo Incident Command Team per-
sonaliza sua abordagem para a organizacio, mas mantém os
principios fundamentais de unidades de comando e mantém
as fungdes e responsabilidades claramente definidas. Infor-
magdes adicionais sobre o modelo Incident Command Team
podem ser encontradas em http://www.fema.gov/txt/nims/
nims_ics_position_paper.txt.

Se a coordenagio dos programas de BC e ER for incluida
em um plano de auditoria, algumas questdes principais de-
vem ser consideradas:

e Com que frequéncia os proprietdrios do programa se
encontram para discutir as questdes e preocupacoes
sobre o programa’

Os proprietérios do programa se reuniram com as au-
toridades locais de ER, para chegar a um consenso
sobre como eventos de diversas magnitudes podem
ser gerenciados da melhor forma, tanto para impactos
imediatos e quanto de longo prazo?

O coordenador de ER tem influéncia suficiente para
alterar as estratégias de BC, se justificado, e vice-versa?
A alta administra¢@o aprovou um detalhamento cla-
ro das responsabilidades de ER, em comparagdo com
as de BC em uma organizac¢io?

Existem protocolos concretos de transferéncia de in-
formagdes e relagdes externas, 2 medida que a fase de
ER ¢ reduzida e a BC tem sua prioridade aumentada?
Se um modelo de Equipe de Gestdo de Incidentes for
usado, o lider do programa de BC terd um papel na
equipe’
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7. Gestao de Crises

A gestdo de crises é facilmente uma das expressio mais
incompreendidas de todo o campo de BCM. Em algumas
organiza¢des, é o planejamento extremamente tdtico que
acabamos de descrever como resposta a emergéncias. Algu-
mas organiza¢cdes usam para cobrir eventos relacionados a
problemas de seguranga fisica. Algumas organizagdes defi-
nem como sendo o plano de nivel executivo para lidar com
grandes eventos no nivel da entidade, mas, na realidade,
seus planos tratam apenas de problemas de comunicacio
de crise. Para os propésitos deste GTAG, usaremos o termo
para descrever o planejamento no nivel da entidade, pro-
jetado para abordar os impactos imediatos e de alto nivel
sobre a organizacgio.

A maioria dos planos de gestdo de crises é projetada para
ser ativada em qualquer incidente, independentemente do
impacto. Em muitos casos, sdo estabelecidos limites especi-
ficos antecipadamente para diversos tipos de impactos, para
eliminar a subjetividade geralmente associada ao escalona-
mento de um evento. Esses critérios de escalonamento de-
vem incluir impactos humanos, financeiros e operacionais
e ser diretos o suficiente para permitir que os funciondrios
de nivel gerencial, em qualquer lugar em que a organizacio
atue, saibam se é necessdrio escalonar para a equipe de ges-
tdo de crises. Da mesma forma, o uso consistente dos limites
em toda a entidade ajuda a equipe de gestdo de crises a ter
certeza de que, se ainda nio tiver sido contatada, o evento
nio excedeu os limites pré-estabelecidos.

Outra vantagem importante desses limites é o valor que
eles agregam ao separar um evento de BC de uma crise no
nivel da entidade. Um pequeno incéndio ou a perda de um
fornecedor importante pode ter um impacto significativo so-
bre uma linha de negécios ou sobre um local de operagio,
mas isso ndo constitui necessariamente uma crise no nivel
da entidade que justifique a ativagdo da equipe de gestdo de
crises. Limites desenvolvidos adequadamente empoderam os
gerentes das unidades de negécios (ou regionais) para atuar
sobre problemas de retomada das atividades comerciais sem
se perguntar se serdo questionados pela alta administracio.

Um tema consistente na maioria das empresas que ope-
ram programas maduros de gestdo de crises é uma capacida-
de de comando e controle bem definida e ensaiada. Duran-
te um evento real, especialmente um evento complicado, o
caos é abundante. Ndo h4 informagdes confidveis suficientes
a disposi¢do da administra¢do no inicio do evento para to-
mar decisdes completamente precisas 100% do tempo. Or-
ganizagdes que buscam a exceléncia na gestdo de crises de-
senvolvem e testam com antecedéncia um sistema que possa
ingerir informacdes disponiveis, filtrar o “ruido”, disseminar
informagdes de forma rdpida e segura e maximizar a capaci-
dade de tomada de decisdes.

Além de protocolos de escalonamento e comando e con-
trole de pessoas, processos e informagdes, outros aspectos de
programas eficazes de gestdo de crises incluem:
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e Incorporar disciplinas especializadas, como extorsdo/
recall de produtos, incidentes de seguranca (especialmente
incidentes internacionais) e resposta a incidentes de emer-
géncia especificos do setor (ex., aviagdo) ao programa geral
de gestdo de crises. Geralmente, as empresas com exposi¢io
nessas dreas desenvolverdo alguns planos para resolvé-las,
mas podem nio estar vinculados ao programa de gestdo de
crises no nivel da entidade.

Ajudar os funciondrios afetados por um desastre, po-
dendo incluir o fornecimento de apoio a satide men-
tal, apoio familiar ou assisténcia financeira durante
eventos regionais. A assisténcia também pode incluir
incentivos para viagem ou mudanga tempordria em
caso de emergéncia.

Incorporar as expectativas do conselho a resposta a in-
cidentes e aos relatérios do conselho durante a resposta.
Gerenciar as questdes e responsabilidade dos acio-
nistas apés um evento, incluindo questdes de erros e
omissdes e problemas de responsabilidade dos direto-
res e executivos.

Testar a CM e a BC em conjunto, para que cada pro-
grama possa desenvolver os pontos fortes do outro e
o esfor¢o geral possa amadurecer de forma unificada.
Detalhar as autoridades, quando algumas operagdes
sdo gerenciadas como joint venture efou existem em
diversos pafses. A responsabilidade juridica pode ser
transferida de uma joint venture ou de outro pafs, se as
decisdes forem tomadas por outra entidade legal ou
em um pafs diferente. Essa questdo é muito importan-
te se a equipe de CM estiver nos Estados Unidos, por
causa do ambiente litigioso do pafs.
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8. Conclusao/Resumo

A BCM ¢ um importante programa de gerenciamento de ris-
cos, projetado para proteger as empresas de possiveis conse-
quéncias significantes, relacionadas a eventos que possam in-
terromper processos criticos de negécios. O CAE pode ajudar
a organizagio a compreender os Tiscos e as opgdes para criar
um programa eficaz de BCM. Os gerentes de toda a organi-
zagdo devem ser responsabilizados pelo gerenciamento ade-
quado dos riscos associados a interrupgdo das operacdes de
negécios e das fungdes associadas em sua organizagio.

Um programa de BCM fornece a estrutura para a toma-
da de decisdes apropriadas de mitigacdo de riscos e para a
construgdo da resiliéncia organizacional. Os processos co-
merciais criticos devem ser recuperados, para apoiar a re-
cuperacdo das operagdes criticas de negécios. O programa
de BCM permite que a organizagdo mantenha seus recursos
de recuperacio, incluindo suas capacidades e conhecimento
organizacional, a recuperagio de sistemas e informagdes, a
restauragdo e aquisi¢do de recursos, a gestdo de fornecedores
e o alinhamento com processos de gestdo de emergéncias.

O programa de BCM deve ser projetado para manter e
aumentar continuamente os recursos de continuidade de ne-
gécios. A manutencio eficaz das capacidades de BCM deve
incluir o treinamento regular da equipe, exercicios periédicos
(incluindo a resolucdo de quaisquer lacunas identificadas e o
compromisso da administragio com o programa), avaliacdes
de auditoria do programa de BCM e das capacidades das unida-
des de negdcios, e a melhoria continua do programa de BCM.
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9. Anexo
9.1 Amostra de Guia de Auditoria de BCM

O Federal Financial Institutions Examination Council possui um
excelente livreto de planejamento de continuidade de negé-
cios (Business Continuity Planning Booklet, marco de 2008). O
guia pode ser encontrado no site do conselho, www.ffiec.gov.
Abaixo, estdo os principais objetivos discutidos no livreto.
e Determinar o escopo e os objetivos da revisdo do pro-
grama de planejamento de BC.
e Determinar a existéncia de um plano de BC adequa-
do que inclua toda a organizacio.
e Determinar a qualidade da supervisdo e apoio ao pla-
no de BC por parte do conselho de administracdo e
da alta administracio.
e Determinar se uma avaliacdo de riscos e BIA adequa-
dos foram concluidos.
e Determinar se h4 um gerenciamento de riscos apro-
priado sobre o processo de BC.
e Determinar se o (s) plano (s) de BC inclui (m) testes

9.2 Normas e Diretrizes de BCM

Organizacao/Orgao de Go- Norma

Vernanca

apropriados para garantir que os processos de negé-
cios sejam mantidos, retomados e / ou recuperados
como pretendido.

e Determinar se o ambiente de TI possui um plano de
BC devidamente documentado que complemente os
planos de BC corporativos e outros departamentos.

e Determinar se o(s) plano(s) de BC inclui(em) o ba-
ckup e a recuperacio de hardware apropriados.

e Determinar se o processo de BC inclui backup e re-
cuperagio de software e software de aplicativo apro-
priados.

e Determinar se o(s) plano(s) de BC inclui(em) a pre-
paragdo adequada para garantir que os processos de
recuperagio do data center funcionem conforme pre-
tendido.

e Determinar se o(s) plano(s) de BC inclui(em) proce-
dimentos de seguranca apropriados.

e Determinar se o(s) plano(s) de BC aborda(m) as ativi-
dades terceirizadas criticas.

e Discutir a¢Ses corretivas e comunicar os resultados.

Descricao da Norma

Business Continuity Institute(BCl)

Dez Competéncias do Business Continuity Institute

Gestdo da Qualidade

Sistema de Gestdo Ambiental

International Standards Organi- ISO 9000
zation (ISO)
ISO 14001
ISO 25002

Cddigo de Praticas para a Gestdo da Seguranca da
Informacio: secio de Gestdo da Continuidade de
Negdcios

British Standards Institute (BSI) AS/NZ 4360

Gerenciamento de Riscos (AS/NZ: Normas da Austra-

engloba: lia e Nova Zelandia)
* Reino Unido
e Australia HB221 Guia para a Continuidade de Negdcios: manual com-
¢ Nova Zelandia plementar da Norma 4360
AS/NZ 4390 Gestao de Registros
AS/NZ 4444 Seguranga da Informacio com Gestio de Continuidade
de Negdécios
Publicly Available Standard PAS 56 Guia para a BCM (PAS, Reino Unido)
(PAS): Reino Unido e Nacoes da
Commonwealth
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Organizacao/Orgao de Go-
vernanca

Os Bulletins do Office of the
Comptroller of the Currency
(OCC), dos EUA, aplicam-se as
funcoes de servicos financeiros
— especificamente, a questoes
de Tl

Norma Descricao da Norma
Norma Retomada de Negécios Corporativos e Planejamento de
Contingéncia
Bulletin 97-23 Resiliéncia

Bulletin 2001-14

Planejamento de Continuidade de Negécios e Supervi-
sdo dos Fornecedores Tecnolégicos

Bolsa de Valores de Nova York
(NYSE) / Financial Industry Re-
gulatory Authority (FINRA)

Bulletin 2003-18

White Paper elaborado em conjunto pela Securities

and Exchange Commission, Office of the Comptroller
of the Currency e Board of Governors of the Federal
Reserve System sobre Boas Praticas de BCP http://www.
sec.gov/news/press/studies/2006/soundpractices.pdf
Programa de Registros Vitais (identifica¢do, gestdo e
recuperagio de registros criticos para o negécio) (2003).

American National Standards
Institute (ANSI)

ANSI/ARMA 5

ARMA: American Records Management Association

American Society for Industrial
Security (ASIS)

ASIS GDL BC 10

Business Continuity Guideline: A practical approach to emer-
gency preparedness, crisis management, and disaster recovery
(versdo preliminar de 2004)

tion dos EUA (NFPA)

National Institute of Standards NIST SP 800-34,45 | Contingency Planning Guide for IT Systems (2002)
and Technology dos EUA (NIST)
National Fire Protection Associa- NFPA 1600 Standard on Disaster / Emergency Management and Business

Continuity Programs (referida como norma para BCP)

9.3 Modelo de Maturidade da Capacidade

de BCM

Embora o seguinte modelo de maturidade de capacidade de
BCM nio seja precisamente correspondente a esse GTAG,
ele é consistente com as praticas e normas do GTAG e de
BC. E apresentado apenas como exemplo de uma maneira de
avaliar a maturidade de um programa de BC.

Fonte: Protiviti Inc. (www.protiviti.com). Adaptado a
partir de “Capability Maturity Model: Guidelines for Improving
the Software Process,” Software Engineering Institute da Car-

negie Mellon University, 1994.
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Objetivo da Avaliacao: Avaliacao de Maturidade do Apoio e Patrocinio da

Geréncia Executiva

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

As capacidades de BCM sdo aprimoradas
continua e sistematicamente. A alta admi-
nistragdo utiliza os recursos de BCM para
impulsionar outras eficiéncias interna-
mente e construir relacionamentos estra-
tégicos externamente.

As estratégias de BCM estdo alinhadas com
os objetivos estratégicos e as expectativas do
cliente. A alta administragio garante que o
planejamento de BCM funcione como uma
funcio central de negdcios, com prestacio
de contas e responsabilidades claras.

Gerida

A alta administracio definiu as principais
métricas, de acordo com os requisitos regu-
latérios e diretrizes da indudstria. Essas mé-
tricas sdo usadas para mensurar a eficicia
e a qualidade das capacidades de BCM. A
administra¢do participa das atividades de
teste e de treinamento e revisa as excegdes
a politica interna e aos resultados de testes.

A alta administracio estd comprometida
em gerenciar a qualidade da execugio do
programa de BCM. Métricas sio coletadas
e gerenciadas, para garantir a qualidade
das estratégias e planos de BCM. Os obje-
tivos relacionados 2 BC sdo registrados nas
metas de desempenho.

Definida

E criado um comité diretor de BCM, li-
derado por um membro da equipe da alta
administra¢do nfo relacionada a TI. O co-
mité diretivo é o melhor tomador de deci-
sGes em relacdo as estratégias e solucdes de
BCM. Um or¢amento dedicado a BCM e
0s recursos necessdrios sdo alocados para
garantir a eficicia dos recursos de BCM, e
as disciplinas de BCM sdo integradas para
fornecer uma solucio geral de BCM para a
organizagao.

A alta administragdo estd plenamente en-
volvida na tomada de decisdes de BCM,
por meio de uma fun¢io de comité dire-
tivo. Além da politica de BCM, a orga-
nizacdo definiu frameworks especificos
para garantir a integra¢do da retomada de
negécios, da CM e das capacidades de re-
cuperacdo de desastres de TI, assim como
manutencio, testes e processos de treina-
mento.

Repetivel

A alta administragio suporta o programa de
BCM; no entanto, continua tendo envolvi-
mento limitado na execu¢do do processo.
Embora a coordenagio de CM, BC e recu-
peragdo de desastres de T1 seja atribuida a ge-
réncia média, a coordenacio geral de BCM &
ad hoc ou ausente. Os eventos de falha sdo re-
conhecidos e corrigidos depois que ocorrem.

A alta administracdo estd ciente da neces-
sidade dos recursos de BCM. Uma politica
de BCM foi criada e os esforcos de BCM
sdo conduzidos com base nos resultados de
uma BIA (formal ou informal).

Inicial

O patrocinio dos esforcos de BCM por parte
da alta administra¢io é informal ou ausente.
Nesta fase, as capacidades de BCM depen-
dem de esforcos individuais e de “herofsmo”,
e concentram-se principalmente no backup e
restauragio de sistemas de T1 e em ER, como
procedimentos de evacuagio de edificios.

Estes esforcos sdo liderados pela geréncia
média e executados sem financiamento
adequado e sem recursos suficientes. Con-
sequentemente, quaisquer capacidades
de continuidade existentes sio definidas
como medidas taticas.
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MATURIDADE DO PROCESSO

Objetivo da Avaliacao: Avaliacao de Maturidade da Avaliacao de Riscos

e da Analise de Impacto Sobre os Negocios (BIA)

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

Os resultados da avaliagdo de riscos e da BIA
impulsionam a melhoria continua das estra-
tégias de recuperagio. A execucdo e revisio
de avaliagdes de riscos e BIAs sdo coordena-
das com os processos organizacionais e tecno-
légicos de gestdo de mudangas/due diligence.

A alta administragio atua como um comi-
té diretivo, para identificar e aprovar con-
clustes de riscos e de impacto. O comité
diretivo recomenda mudangas ao processo
de avalia¢do de riscos e BIA, com base nas
necessidades e requisitos do préprio negécio.

Gerida

A alta administracdo apoia a abordagem
formal da avaliacdo de riscos e da BIA. O
estabelecimento de objetivos e a eficcia
sdo mensurdveis. Tanto objetivos de tempo
de recuperagio (RTO) quanto objetivos de
ponto de recuperacio (tolerAncia a perda
de dados) (RPO) sdo estabelecidos, assim
como a capacidade no RTO. O processo de
avaliacdo de riscos leva em consideracdo
a avaliacdo dos controles. Esses processos
sdo repetiveis e executados regularmente.

Os resultados das avaliagdes de riscos e
BIAs orientam a defini¢do e o desenvolvi-
mento de estratégias e solugdes de recupe-
ragdo. Os principais processos de negécios
e aplicativos/sistemas de TI foram abor-
dados e sdo revisados durante a avalia¢do
de riscos programada regularmente e as
atualizagdes da BIA. A alta administra¢do
usa esses resultados para medir e gerenciar
riscos em toda a empresa.

Definida

Uma abordagem mais formal foi imple-
mentada em relagfo a avaliacio de riscos e
impacto sobre os negdcios. A administragio
identificou uma abordagem para definir ni-
veis de criticidade, apoiando uma metodo-
logia para coletar/estimar dados de impacto
sobre os negécios. Os objetivos de tempo
de recuperacio foram definidos e foram se-
lecionadas estratégias para atender a esses
requisitos. A administragdo analisa e aprova
a avaliacdo de riscos e os resultados da BIA.

Como parte de um processo formal de sele-
¢do e implementagio da estratégia de BC,
uma avaliagfo de riscos definida ou aborda-
gem de BIA ¢ estabelecida. O processo de
seleciio de estratégias também inclui obje-
tivos de recuperagfio vinculados diretamen-
te aos niveis de criticidade e aos impactos
sobre a organizagdo. A geréncia executiva
conduz e aprova formalmente essas anilises.

Repetivel

A administra¢do desenvolveu informalmen-
te conclusdes de avaliagdo de riscos e prio-
ridades de recuperagio, tipicamente como
resultado de discussdes e sessdes facilitadas,
em oposi¢do a andlise formal. As prioridades
estdo normalmente focadas no nivel do com-
ponente. A administragio pode nio conse-
guir justificar totalmente o financiamento
da estratégia de recuperagio, uma vez que as
informagdes de impacto sobre os negécios (fi-
nanceiras ou ndo financeiras) permanecem
incompletas.

A geréncia comercial efou de TI discu-
tiu e resumiu os riscos de continuidade/
disponibilidade ou impactos percebidos
associados s interrupgdes nos negécios.
Objetivos de recuperagdo preliminares/de
alto nivel sdo acordados; no entanto, nio
h4 um processo para mensurar a eficdcia e
a razoabilidade desses objetivos.

Inicial

Nio foi realizada uma avaliacio de riscos,
formal ou informal, nem uma BIA. A ge-
réncia comercial e de TI podem ter desen-
volvido prioridades de recuperacio, mas
essas sdo possivelmente limitadas a niveis
percebidos de importincia (foco em seu
conhecimento isolado sobre o negécio). A
organiza¢io ndo estimou os impactos (fi-
nanceiros ou ndo financeiros) associados
as interrupcdes nos negdcios.

A geréncia comercial e/ou de TI desenvol-
veu prioridades de recuperac@o “ad hoc”, com
base nos niveis percebidos de importancia.
Cendrios de falhas e avaliacdes de controles
permanecem incompletos. Ndo foram esta-
belecidos critérios de mensuracio.
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MATURIDADE DO PROCESSO

Objetivo da Avaliacao: Avaliacao de Maturidade da Estratégia e Elaboracao

da Continuidade dos Negocios

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

As estratégias de BC so revisadas como par-
te da tomada de decisdes estratégicas e da
gestdo de mudangas tecnoldgicas. As estraté-
gias sdo atualizadas conforme a necessidade.

Sessdes estratégicas com 0s executivos se-
niores efou comités de gestdo de mudangas
direcionam o design, a escolha, o financia-
mento e a implementagio das estratégias de

BC.

Gerida

Os resultados da avaliagdo de riscos e da
BIA orientam a escolha das estratégias
de BC. Um comité diretivo multidiscipli-
nar avalia as opgdes de CM, retomada de
negdcios e recuperacio de desastres de TI
com base em uma anilise de custo-bene-
ficio. As estratégias de BC sdo revisadas
periodicamente, normalmente a cada 12
meses (apés uma avaliagdo de riscos efou
atualizagdo da BIA).

Um comité diretivo de BC faz a escolha
das estratégias de BC com base em uma
andlise de custo-beneficio. Essa equipe
multifuncional avalia e seleciona solu¢des
comerciais e de TI complementares.

Definida

Solugdes pontuais ou estratégias especificas
a disciplina sdo projetadas e implementadas
com base na orientagio da administragio.
A organizacio ndo aproveitou os benefi-
cios associados a escolha de uma estratégia
para toda a organiza¢do que integre a CM,
a retomada de negécios e a recuperagio de
desastres de TI. A organizagdo continua se
aproximando de implantar estratégias que
atendam aos objetivos de recuperacio esta-
belecidos.

A organizag¢do de tecnologia da informa-
¢do (ITO) retém a tomada de decisdes em
relagio as estratégias de recuperacdo de
desastres de TI. O design e a escolha da es-
tratégia de retomada de negécios e CM sio
tratados separadamente, orientados pelo
gerenciamento de riscos, pela seguranga,
pela auditoria interna ou até mesmo pela
ITO. A coordenacdo entre a empresa e a
ITO ¢ frequentemente ignorada.

Repetivel

O controle de custos é o principal direcio-
nador da escolha da estratégia de BC. As
estratégias normalmente dependem de acor
dos de locais frios (internos ou de terceiros)
e de recursos enviados pelos fornecedores. A
organizagio continua em risco, dada a proba-
bilidade de que as estratégias de BC possam
falhar em atingir os objetivos de negdcios
mais agressivos.

A organizagio ndo aloca orgamento para
a implantagio e manutengio da estratégia
de BC. Em vez disso, o minimo percebido
¢ implementado, e, quando é necessério fi-
nanciamento, esses problemas sdo tratados
como excecdes de orcamento.

Inicial

Os planos de BC nido tém uma estratégia
de recuperacdo e defini¢des de recursos,
devido a falta de propriedade ou respon-
sabilidade pelo programa de BC. A or-
ganizacdo deposita grande confianga no
suporte dos fornecedores apds a crise ou
interrupcdo de negdcios.

O gerenciamento depende de a¢Ses ad hoc ou
de estratégias de recuperagio e resposta nio
testadas. A elaboracio de estratégias de res-
posta e recuperacio ndo é pré-planejada; Em
vez disso, a administracio espera que as ex-
periéncias, a criatividade e a engenhosidade
prevalecam diante de uma situaco de crise.
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Objetivo da Avaliacao: Avaliacao de Maturidade

do Alinhamento dos Negocios

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

A BCM estd presente durante as sessGes de
revisio da gestdo de mudancas, bem como
durante as sessdes de estratégia de negd-
cios, a fim de manter a organizagio a par
de todas as mudangas que podem afetar as
estratégias existentes de resposta e recupe-
racfo. O comité diretivo de BCM se retine
trimestralmente para avaliar a razoabilida-
de das estratégias existentes e propostas,
assim como os gastos em comparagio com
o resto da inddstria.

A BCM tira proveito da estratégia de ne-
gécios mais avangada e dos processos de
gestdo de mudangas em prética em toda a
organizagao.

Gerida

Um comité diretivo de BCM considera as
exigéncias do cliente efou acordos formais
do nivel de servigo ao avaliar os resultados
da BIA e o investimento na estratégia de
BC. A auditoria interna estd envolvida no
esforco de BCM como consultora e analisa
o programa com base na politica interna
e nos requisitos regulatérios (se aplicavel).
Quando a organizagdo testa suas estraté-
gias de BC, as solu¢des comerciais/de TI
sdo testadas em conjunto.

A BCM ¢ vista como um controle funda-
mental e a auditoria interna promove a
conformidade com a politica documenta-
da existente. Todos os aspectos do ciclo de
vida de BCM sdo implementados de forma
conjunta com o comercial/TI. A BCM ¢
usada como vantagem competitiva em ou-
tras iniciativas de negdcios.

Definida

A organizagdo integrou as trés discipli-
nas de BCM e um tnico comité diretivo
de BCM toma decisdes sobre estratégias e
solugdes. Um orcamento de BCM foi de-
senvolvido. Uma andlise formal de BIA e
custo-beneficio orienta a tomada de deci-
soes. As estratégias de resposta e recupera-
¢do internas e de terceiros sio formalmen-
te avaliadas, com as escolhas baseadas nos
resultados da avalia¢do de riscos.

A responsabilidade pelo programa de BCM
¢ tirada do data center. Um executivo com
a capacidade de influenciar toda a orga-
nizacdo patrocina o esfor¢o. Os objetivos
de BCM aparecem nos objetivos anuais
de desempenho da geréncia da unidade de
negdcios.

Repetivel

A organiza¢do desenvolveu uma politica
formal de BCM para impulsionar o design,
a implementacfo e a execug¢do da BC. Em-
bora a coordenacdo entre a CM, a retoma-
da de negdcios e os processos de recupe-
racio de desastre de TI esteja imatura ou
ausente, eles existem e estdo posicionados
para auxiliar nas operagdes de resposta e
recuperacio. A BIA orienta a elaboracio
das estratégias de BCM.

Embora o escopo do esforco de planeja-
mento tenha se expandido para incluir
os negdcios, a propriedade e a responsa-
bilidade permanecem dentro da TI, ou a
auditoria interna atua como promotora do
esforco de BCM. A BIA ¢ a principal fer-
ramenta usada para projetar estratégias de

BCM.

Inicial

O programa de BC da organizacdo aborda
a ER e/ou a recuperacio de desastres de TI,
mas ndo aborda a CM estratégica e/ou re-
cuperacio de processos de negdcios.

As solugdes de BC, que podem estar limita-
das 2 tética e a restauracdes do sistema, sdo
conduzidas no nivel da geréncia média e exe-
cutadas a partir do excesso de financiamento
existente (ou recursos internos disponiveis).
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Objetivo da Avaliacao: Avaliacao de Maturidade do Desenvolvimento

do Plano e Implementacao da Estratégia

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

Os planos de crises, recuperacio de desas-
tres e retomada dos negdcios estdo inte-
grados ao planejamento e a execugdo. A
equipe é multifuncional e inter-regional.
As expectativas sdo claramente entendi-
das por todos os stakeholders. A manu-
tengdo do plano é rigorosamente integrada
aos processos organizacionais de gestdo de

mudancgas.

A BCM tira proveito da estratégia de ne-
gécios mais avangada e dos processos de
gestdo de mudangas em prética em toda a
organizagao.

Gerida

A coordenagido entre os planos e equipes
de CM, de retomada de negécios e de recu-
peragio de desastres de TI é bem definida.
Os planos sdo mantidos conforme a neces-
sidade, em vez de com frequéncia minima
(ex., anualmente). A documentacdo do
plano é revisada por uma autoridade cen-
tral ou autorizada pela alta administracéo.
Os resultados dos testes e as experiéncias
didrias promovem a melhoria do plano. A
documentagiio é devidamente protegida e
disseminada conforme a necessidade.

A BCM ¢ vista como um controle funda-
mental e a auditoria interna promove a
conformidade com a politica documenta-
da existente. Todos os aspectos do ciclo de
vida de BCM sdo implementados de forma
conjunta com o comercial/Tl. A BCM ¢
usada como vantagem competitiva em ou-
tras iniciativas de negdcios.

Definida

A CM (incluindo a ER e as comunicactes
de crise), a retomada de negdcios e a recu-
peracdo de desastres de TI sdo documenta-
das e incluem detalhes organizacionais. To-
dos os planos sdo atualizados anualmente.
Embora os papéis e responsabilidades sejam
claros, a coordenacfo entre os planos é mal

definida.

A responsabilidade pelo programa de BCM
¢ tirada do data center. Um executivo com a
capacidade de influenciar toda a organizagdo
patrocina o esforco. Os objetivos de BCM
aparecem nos objetivos anuais de desempe-
nho da geréncia da unidade de negécios.

Repetivel

O foco do esfor¢o de planejamento é a do-
cumentacio de recuperacio de desastres
de TI e o planejamento de ER (evacuagio
de edificios, primeiros socorros, etc.). Exis-
te alguma documentagio de CM, mas seu
foco estd na resposta a incidentes de TI.
A principal razdo para a documentagio do
plano ¢é evitar comentarios da auditoria.
Os planos costumam ser atualizados de
maneira ad hoc.

Embora o escopo do esforco de planeja-
mento tenha se expandido para incluir os
negdcios, a propriedade e a responsabilidade
permanecem dentro da TI, ou a auditoria
interna atua como promotora do esfor¢o de
BCM. A BIA é a principal ferramenta usada
para projetar estratégias de BCM.

Inicial

Os planos, onde existem, sio desenvol-
vidos em silos, sem detalhes de processos
comerciais e tecnolégicos. Os stakeholders
de BCM nio conhecem seus papéis e res-
ponsabilidades ou, em alguns casos, nio
sabem de seu envolvimento na execucio da
resposta e da recuperacdo. Os planos estio
frequentemente desatualizados. A resposta
e a recuperacio dependem da memoria e a
execucdo é muitas vezes ad hoc, conduzida
por alguns funciondrios principais.

As solugdes de BC, que podem estar limita-
das 2 tdtica e a restauracdes do sistema, sdo
conduzidas no nivel da geréncia média e exe-
cutadas a partir do excesso de financiamento
existente (ou recursos internos disponivesis).
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MATURIDADE DO PROCESSO

Objetivo da Avaliacao: Avaliacao de Maturidade do Treinamento

e Conscientizacao

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

O programa de BCM e seu impacto sobre
as operagdes didrias sdo entendidos pro-
fundamente por todas as camadas da orga-
nizagdo. Os responsdveis pela execugio das
tarefas de BCM participam ativamente do
treinamento de outros. As estratégias de
BCM s@o avaliadas quanto ao seu impacto
sobre o valor da empresa. O treinamento
de BCM estd incluido nas avaliagdes de
desempenho (ex., balanced scorecard).

Os membros da equipe sdo treinados espe-
cificamente sobre como ser um proponen-
te de BCM. A lideranca de BCM coordena
cuidadosamente os objetivos de BCM com
os principais objetivos comerciais, para
explorar sua publicidade. Os membros da
equipe que receberam treinamento cruza-
do tém oportunidades de se exercitar fora
de suas responsabilidades normais.

Gerida

A administragio tem um amplo entendi-
mento de como os elementos de BCM fun-
cionam conjuntamente. Os funciondarios
sabem suas responsabilidades imediatas em
um evento real e muitos conhecem suas
atividades de longo prazo. Os membros da
equipe podem articular suas responsabili-
dades individuais e como seu elemento est4
conectado aos outros elementos de BCM e
aos objetivos de negécios da empresa como
um todo. As questdes de BCM sdo conside-
radas em todas as iniciativas de negdcios.

Todos os membros da equipe sdo treinados
quanto as suas tarefas e ao programa como
um todo. A lideranca de BCM fornece
atualizagdes do programa a alta adminis-
tracdo regularmente. Os programas de
treinamento e conscientiza¢do sdo orcados
separadamente, incluindo recursos exter-
nos, se necessario. Os membros da equipe
participam de treinamento de terceiros ou
de estudos de caso. O treinamento inclui
questdes sobre como executar o plano no
meio de um evento que se estenda além da
empresa.

Definida

Um programa estruturado para comunicar
as metas e objetivos do programa de BCM
¢ desenvolvido com todos os elementos
participantes. Os funciondrios externos as
equipes de planejamento e execucio enten-
dem as metas e objetivos do programa. Ha
uma consciéncia geral na administragdo
sobre a abordagem multifacetada de BCM.

Existe uma abordagem estruturada para o
treinamento de BCM, sendo que a geréncia
de cada linha de negécios compreende o pro-
grama. O treinamento relacionado 2 tarefa é
obrigatério para todos os membros da orga-
nizac¢do listados como principais ou membros
da equipe de backup. Os recursos existentes,
como a intranet da empresa ou a orientagdo
de novos contratados, sdo usados para pro-
mover a conscientizago geral do programa.

Repetivel

Alguns treinamentos ou conscientizagio
limitados estdo presentes em um elemen-
to do programa, mas nfo ha treinamento
cruzado sobre crises, retomada de negdcios
e recuperagio de desastres. Componentes
especificos do programa podem ter ba-
ckups designados e os membros da equipe
sdo incluidos na comunicacio casual sobre
o0 programa.

A geréncia média, com responsabilidade t4-
tica pelos elementos do programa, compre-
ende o perigo de depender de uma pessoa
para executar uma tarefa critica de BCM.
Os testes efou atualizacdes de BCM sdo um
tépico periddico das reunides da equipe do
departamento. E fornecido treinamento for-
mal em tarefas especificas aqueles que de-
vem fazé-las, mas nada mais. O treinamento
¢ limitado a participagdo nos exercicios.

Inicial

Nio h4 treinamento formal ou programa
de conscientizagdo. Somente aqueles com
responsabilidade imediata conhecem as
metas e objetivos do programa. Nao h4
treinamento cruzado sobre crise, retoma-
da de negécios e recuperagio de desastre.
Questdes regulatdrias orientam os esforgos
de treinamento e conscientizag¢do.

Produzido por uma combinagfo de silos de
planejamento. Estd presente onde esforgos
individuais extraordindrios sio a base de
BCM. O treinamento, quando h4, é limitado
as atividades de ER.
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Objetivo da Avaliacao: Avaliacao de Maturidade dos Testes

e Manutencao do Plano

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

O teste de BC ocorre sem aviso prévio. Simulagdes
sdo desenvolvidas usando riscos provaveis identifica-
dos em uma avaliagio de riscos. Os testes sio men-
surados principalmente por uma recuperago espera-
da. Departamentos inteiros trabalham em um local
alternativo por um determinado periodo de tempo,
usando sistemas e recursos de backup. Parceiros de
negdcios e fornecedores externos participam dos tes-
tes. As atualizagdes do plano sdo integradas automa-
ticamente, por meio de um processo de manutengo.

Os membros da equipe sdo precisamente treinados
e sua resposta € meramente uma reacio. E feito
um planejamento minimo na preparacdo para os
testes, feito secretamente por alguns individuos.
Os membros da equipe de resposta e recuperagio
tém confianga minima na documentagio do plano,
além de alguns procedimentos técnicos ou listas de
contatos atualizadas. Ferramentas automatizadas
sdo empregadas para armazenar os planos e manté-
-los atualizados, refletindo as operagSes comerciais.

Gerida

Sdo realizados testes completos de BC, para
negécios e TI, regularmente. Simula¢des sdo
desenvolvidas usando riscos provéveis identifi-
cados em uma avaliac@o de riscos. Os testes sdo
mensurados pela taxa de recuperacio de com-
ponentes ou fungdes criticas, como conectivi-
dade, uso de aplicativos ou processamento de
transagdes. Os planos sdo mantidos fora do lo-
cal e as atualizagdes sdo feitas apds a conclusdo
do teste. A auditoria interna observa o exercicio
e garante que os planos sejam atualizados.

O planejamento do teste engloba a CM, a retoma-
da de negdcios e a recuperagio de desastres de TI.
Os membros da equipe sdo treinados para todos os
procedimentos relevantes. Ha pouca dependéncia
da documentacio do plano, embora as imprecisdes
da lista de procedimentos e de contato devam ser
tratadas em tempo h4bil. A auditoria interna moni-
tora os itens de planejamento, execugio e itens de
acdo resultantes do teste. As atualizagdes do plano
devem ser de responsabilidade dos proprietdrios do
processo, com supervisdo da auditoria interna.

Definida

As vezes, os testes de BC e recuperacio de de-
sastre de T1 sdo executados em conjunto, mas o
foco geralmente estd na recuperacio dos com-
ponentes. Os procedimentos de continuidade
sdo discutidos em sessdes facilitadas, para iden-
tificar as lacunas de planejamento. Os testes sdo
mensurados principalmente usando um crono-
grama esperado para recuperacio e eficécia ge-
ral. Departamentos inteiros trabalham em um
local alternativo por um determinado perfodo
de tempo, usando sistemas de backup. As lices
aprendidas sio documentadas e as atualiza¢des
do plano sio feitas de forma programada.

A equipe comercial e de TI realiza testes de BC pro-
gramados regularmente, projetados para lidar com
processos de negécios e recuperacio de ativos de TL
Os usudrios testam a conectividade e 0 acesso aos
aplicativos. O processo de planejamento para esses
testes é extenso e envolve profissionais internos e
externo como facilitadores efou monitores. A audi-
toria interna participa dos exercicios de teste e mo-
nitora o processo de atualizagio de planos com base
nos resultados do teste. As atualizagdes do plano
sdo de responsabilidade do proprietario do processo,
com coordenagio central.

Repetivel

O teste é focado na recuperacio de desastres de
TI e pode envolver a validagio do usudrio final
do ambiente recuperado efou dos resultados do
teste. Em algumas organizac¢des, o gerenciamento
se envolve em exercicios baseados em cendrios ou
tabletop para suas capacidades de CM. Os testes
de recuperagiio de desastre de T1 estdo focados na
recuperacio de componentes. A auditoria inter-
na examina os procedimentos de continuidade,
se a fungfo existir. As atualizagdes do plano sdo
feitas de forma programada.

A equipe de TI conduz regularmente testes de
recuperacio de desastre e recuperagio de compo-
nentes de TI. O processo de planejamento para
esses testes € extenso e deve envolver profissionais
internos e externos como facilitadores efou moni-
tores. A auditoria interna participa dos exercicios
de teste e monitora o processo de atualizacio de
planos com base nos resultados do teste. Um in-
dividuo € responsavel pelas atualizacSes do plano.

Inicial

O teste de componentes de T ocorre internamente
no departamento de TI, com conhecimento limi-
tado de gestAo e sem a participacio da comunidade
usudria. Ndo h4 cronograma formal de testes e os
resultados dos testes raramente sio documentados.
O teste nfo resulta em alteragdes ou melhorias na
documentacio dos procedimentos de resposta/recu-
peragio. Os planos podem ndo ser bem mantidos
ou atualizados, porque o processo de BCM € novo.

Os sucessos do planejamento de BC, normalmen-
te limitados a TI, estdo presentes onde esforgos
individuais extraordindrios sdo a base. O treina-
mento, quando hd, estd limitado as atividades de
recuperagio de ER (primeiros socorros, evacuagio,
etc.) e de componentes de TI. As atualizacdes do
plano sdo de responsabilidade dos proprietdrios do
processo e nfo seguem um processo padrio moni-
torado.
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MATURIDADE DO PROCESSO

Objetivo da Avaliacao: Avaliacao de Maturidade do Monitoramento

e da Auditoria de Conformidade

Caracteristicas de Capacidade

Método de Atingimento

Em
Otimizacao

A auditoria interna, o gerenciamento de
riscos e o conselheiro geral revisam a do-
cumentagio do plano regularmente e tam-
bém patrocinam auditorias de terceiros das
capacidades de BCM, incluindo atividades
de teste. A organizacio estd envolvida em
discuss&es do setor sobre conformidade re-
gulatéria e revisa regularmente as andlises
de benchmarking. Uma avaliagdo de riscos e
BIA sdo realizadas e regularmente atuali-
zadas, para garantir que os planos reflitam
a realidade dos negécios e do ambiente
regulatério.

E mantido contato proativo com os Or-
gios reguladores. Uma equipe dedicada
lidera as atividades de BCM, apoiada por
uma equipe de negdcios e tecnologia mul-
tifuncional, incluindo a auditoria interna
e prestadores terceirizados de servigos es-
pecializados. Uma avaliagdo de riscos (por
localizagdo) e uma BIA (por processo)
devem ser conduzidas e usadas como base
para a elaborac¢do dos planos. Eles também
devem ser atualizados periodicamente.

Gerida

Equipes multifuncionais, incluindo o con-
selheiro geral e a auditoria interna, reali-
zam avaliacBes regulares das condi¢des
comerciais e dos requisitos regulatérios. A
auditoria interna, o gerenciamento de ris-
cos e o conselheiro geral também revisam
a documentacio do plano, de alguma for-
ma, anualmente. Uma avalia¢do de riscos
e uma BIA sdo usadas para garantir que os
planos reflitam a realidade dos negécios e
se concentrem nos riscos e impactos mais
provaveis e graves.

Uma equipe dedicada lidera as atividades
de BCM, apoiada por uma equipe multi-
funcional de negécios e tecnologia, in-
cluindo a auditoria interna e prestadores
terceirizados de servigos especializados.
Uma avaliagio de riscos (por localiza¢do)
e uma BIA (por processo) devem ser con-
duzidas e usadas como base para a elabo-
ragdo dos planos. Eles também devem ser
atualizados periodicamente. A auditoria
interna concentra-se na execugio do pro-
grama de BCM, em vez de focar no conte-
tdo do plano.

Definida

Os regulamentos relacionados 2 BCM sdo
considerados e incorporados aos planos de
BCM. A responsabilidade de monitorar o
panorama regulatério recai sobre o conse-
lheiro geral, que se comunica com o comi-
té diretivo de BCM. A auditoria interna
monitora o processo de manutengdo do
plano e influencia quando mudancas re-
gulatdrias justificam atualizagSes a docu-
mentagdo. Uma avaliagdo de riscos e uma
BIA que consideram o ambiente regulaté-
rio foram realizadas nos tltimos dois anos.

Uma pequena equipe multifuncional estd
em prética e a fungdo de auditoria interna
estd ativamente envolvida nas agdes dessa
equipe. Uma avaliagdo de riscos (por lo-
calizacdo) e uma BIA (por processo) sdo
conduzidas e usadas como base para a ela-
boracdo dos planos e para a identificacdo
do impacto da regulamentagio sobre o de-
senvolvimento do plano.

Repetivel

Regulamentagdes relacionadas & BCM sio
consideradas e incorporadas aos planos de
BCM, quando financeiramente praticas.
A auditoria interna revisa a relevancia da
documenta¢io de acordo com um plano
de auditoria de longo prazo e pode solicitar
evidéncias dos testes do plano.

A auditoria interna, o gerenciamento de
riscos ou o conselheiro geral comparti-
lham atualiza¢des regulatérias com a equi-
pe de BCM ou com os responsdveis pela
BCM.

Inicial

Os requisitos regulatérios ou normas do setor
relacionados & BCM sio raramente conside-
rados e incorporados aos planos de BCM, ou
sdo considerados muito caros para implemen-
tagfo. A atencdo da auditoria interna nfo vai
além de garantir que os planos tradicionais de
recuperagio de desastres de TI estejam sendo
documentados.

H4 um processo de planejamento de re-
cuperacdo de desastres de TI. Existe uma
fung¢do de auditoria interna em vigor e a
recuperaciio de desastres estd no plano de
auditoria anual ou bianual.
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Glossario

10. Glossario

BC (business continuity) — continuidade dos negécios

BCM (business continuity management) — gestdo de continui-
dade dos negécios

BCP (business continuity plan) — plano de continuidade dos
negdcios

BIA (business impact analysis) — analise de impacto sobre os
negdcios

BU (business unit) — unidade de negdcios

CAE — chief audit executive

CBCP — Certified Business Continuity Professional
CM (crisis management) — gestdo de crises

DRII — DRI International

DRP (disaster recovery planning) — planejamento de recupe-
ragdo de desastres

ER (emergency response) — resposta a emergéncias
GTAG — Global Technology Audit Guide
MBCP — Master Business Continuity Professional

RPO (recovery point objective) — objetivo de ponto de recu-
peragao

RTO (recovery time objective) — objetivo de tempo de recu-
peragao

TI — tecnologia da informagio
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Key Bank. Suas especialidades incluem
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de ingressar no Key, ele foi auditor de
tecnologia na General Motors em Detroit, MI. Everest tem
vasta experiéncia em TI, tanto técnica quanto estratégica, e
trabalhou em data centers e gerenciou departamentos de T1.
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Roy Garber ¢ o diretor de Desenvolvimen-
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Co. e ¢é responsdvel pelo departamento
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Garber tem mais de 20 anos de experiéncia em gerencia-
mento de riscos operacionais, financeiros e de TI. Em sua fun-
¢do anterior de auditoria interna, foi o diretor corporativo res-
ponsdvel pela lideranga em servigos corporativos de auditoria
de TI para uma empresa internacional de seguros. Em sua fun-
¢do anterior de auditoria externa, Garber gerenciava trabalhos
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porte e fazia parcerias com os executivos clientes, para ajuda-
-los a atender as necessidades de gerenciamento de riscos de TI.

Michael Keating

Mike Keating lidera a prética de gestdo de
continuidade de negécios da Navigant Con-
sulting. Antes de ingressar na Navigant
Consulting, ocupou vérios cargos de lide-
ranca na drea de gestdo de crises e consulto-
ria em continuidade de negécios, incluindo
quase quatro anos como lider corporativo do
Centro-Oeste da maior corretora de seguros
do mundo e quatro anos como lider corporativo de gestdo de
continuidade de negécios do Sudeste para uma proeminente
empresa de auditoria e consultoria interna. Keating também
desenvolveu o programa BICEPP da Cruz Vermelha America-
na, o primeiro programa do género a ajudar as organizagdes a
se prepararem para desastres.
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E especializado em programas de continuidade de negécios que
engajem toda a empresa e ajudou clientes de quase todos os
tamanhos e setores a se prepararem para minimizar o impacto
das interrupgdes nos negdcios.

Brian Peterson

Brian Peterson é o lider da equipe global
de consultores de gerenciamento de ris-
cos da informagdo da Chevron Corp. e é
responsavel pela prestacdo de servicos de
consultoria para empresas da Chevron
no mundo todo. Suas responsabilidades
atuais incluem o gerenciamento de con-
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de 25 anos de experiéncia em gestdo de projetos, TI e ge-
renciamento de riscos. Trabalhou em 55 pafses, auxiliando
unidades de negécios da Chevron com vdrias iniciativas de
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ramentas e processos que s3o usados em toda a Chevron para
gerenciar riscos da informagio.
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como gestor de projeto.
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E POR QUE SABER ONDE ELE ESTA EM
SEU NEGOCIO E ESSENCIAL PARA

UMA BOA
OITE DE SONO
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que, enquanto eles ficam acordados se preocupando,
vocé estarda dormindo como um bebé.
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Gestdo de Continuidade de Negécios

Esse GTAG se concentra em como a gestdo de continuidade de negécios (business continuity management — BCM)
é elaborada para permitir que os lideres empresariais gerenciem o nivel de risco que a organiza¢io poderia pos-
sivelmente enfrentar no caso de um evento disruptivo natural ou causado pelo homem, que afete a operaciona-
lidade geral da organizagdo. Esse guia inclui o planejamento de recuperacio de desastres para a continuidade da
infraestrutura critica de tecnologia da informacio e dos sistemas de aplicativos de negécios.

Os chief audit executives (CAEs) foram desafiados a instruir os executivos corporativos sobre os riscos, controles,
custos e beneficios da ado¢io de um programa de BCM. Embora os desastres recentes em todo o mundo tenham
motivado alguns lideres corporativos a dar aten¢fo aos programas de BCM, a implantacio de tais programas
ainda est4 longe de ser universal. O principal desafio é envolver os executivos corporativos para tornar a BCM
uma prioridade. Embora a maioria dos executivos provavelmente concorde que a BCM é uma boa ideia, muitos
terdo dificuldade de encontrar o or¢amento necessdrio para financiar o programa, bem como um patrocinador
executivo que tenha tempo para garantir seu sucesso. O guia Gestdo de Continuidade de Negdcios ajudard o
CAE a conscientizar sobre o risco de continuidade dos negdcios e a apoiar a administragio no desenvolvimento
e manuten¢io de um programa de BCM.

Acesse www.theiia.org/guidance/technology/gtag/gtaglO para classificar esse GTAG ou enviar comentdrios.
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